SCHNITZELJAGD IM CYBERRAUM -
EINFUHRUNG IN CAPTURE THE FLAG
(CTF) FOR TRAINING, FUN, PROFIT?
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Stopp, nicht nachmachen




Ja, bil'le‘“l.\ac‘ﬁ.machen




AUFGABEN WAHREND DES WORKSHOPS

... und auch spater

Download Gber:
https: //1drv.ms /f/sIAr3PA4MVhZIAdh6PN-njPmD58bw
https: / /is.gd /EJAfL7



https://1drv.ms/f/s!Ar3PA4MVhZlAdh6PN-njPmD58bw
https://1drv.ms/f/s!Ar3PA4MVhZlAdh6PN-njPmD58bw
https://1drv.ms/f/s!Ar3PA4MVhZlAdh6PN-njPmD58bw
https://is.gd/EdAfL7
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® Story Based

¢ Scenario Driven
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CTF — ZIEL (JEOPARDY)

® Ratsel |osen

* Flagge finden
Beispiel: FLAG{dasisteinflag}

* Format der Flagge

® Punkte sammeln



CTF — ZIEL (JEOPARDY)

® Ratsel |osen

* Flagge finden
Beispiel: FLAG{dasisteinflag}

* Format der Flagge
® Punkte sammeln

® Hinweise: Achtung Punktabzug!



BEISPIEL 1

1.zip

Download Gber:
hitps: //1drv.ms/f/sIAr3PA4AMVhZIAdh6PN-njPmD58bw
hitps:/ /is.gd /EdAfL7



https://1drv.ms/f/s!Ar3PA4MVhZlAdh6PN-njPmD58bw
https://is.gd/EdAfL7
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BEISPIEL 5

5.zip

Download Gber:
hitps: //1drv.ms/f/sIAr3PA4AMVhZIAdh6PN-njPmD58bw
hitps:/ /is.gd /EdAfL7



https://1drv.ms/f/s!Ar3PA4MVhZlAdh6PN-njPmD58bw
https://is.gd/EdAfL7
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® Linux

e Windows / Mac
* Infrastruktur
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CTF — TECHNISCHE VORAUSSETZUNGEN

® Linux

e Windows / Mac

* Infrastruktur

* Netzwerk

e Software / Scripting
* Web



BEISPIEL 7B

encO1.zip

Download Gber:
hitps: //1drv.ms/f/sIAr3PA4AMVhZIAdh6PN-njPmD58bw
hitps:/ /is.gd /EdAfL7



https://1drv.ms/f/s!Ar3PA4MVhZlAdh6PN-njPmD58bw
https://is.gd/EdAfL7
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BEISPIEL 7C

enc02.zip

Download Gber:
hitps: //1drv.ms/f/sIAr3PA4AMVhZIAdh6PN-njPmD58bw
hitps:/ /is.gd /EdAfL7



https://1drv.ms/f/s!Ar3PA4MVhZlAdh6PN-njPmD58bw
https://is.gd/EdAfL7
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CTF — NICHTTECHNISCHE VORAUSSETZUNGEN

* Kreativitat

® Detailverliebtheit

® Beharrlichkeit

® Resillienz

* (Teamfahigkeit)

e Ubung, Ubung, Ubung, ...



BEISPIEL 6

6.zip

Download Gber:
hitps: //1drv.ms/f/sIAr3PA4AMVhZIAdh6PN-njPmD58bw
hitps:/ /is.gd /EdAfL7



https://1drv.ms/f/s!Ar3PA4MVhZlAdh6PN-njPmD58bw
https://is.gd/EdAfL7













CTF — REGELN (JEOPARDY)

® Kein Angriff auf CTF-Server
® Kein (D)DoS
* Kein Angriff auf andere Spieler

e Alle Aufgaben verfigbar vs. Freischaltung der Aufgaben



CTF — REGELN (JEOPARDY)

® Kein Angriff auf CTF-Server

® Kein (D)DoS

* Kein Angriff auf andere Spieler

e Alle Aufgaben verfigbar vs. Freischaltung der Aufgaben

o Zeitlimit



BEISPIEL 3

beO1.zip

Download Gber:
hitps: //1drv.ms/f/sIAr3PA4AMVhZIAdh6PN-njPmD58bw
hitps:/ /is.gd /EdAfL7



https://1drv.ms/f/s!Ar3PA4MVhZlAdh6PN-njPmD58bw
https://is.gd/EdAfL7




CTF — FUN¢ TRAINING? PROFIT?

® Profit
® Dienstleistung muss bezahlt werden
® Teilnahme teilweise kostenlos

o . Gewinn“ — nur geringe Preise
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® Profit
® Dienstleistung muss bezahlt werden
® Teilnahme teilweise kostenlos
o Gewinn" — nur geringe Preise
® Training
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® Fun



BEISPIEL 2

2.Zip

Download Gber:
hitps: //1drv.ms/f/sIAr3PA4AMVhZIAdh6PN-njPmD58bw
hitps:/ /is.gd /EdAfL7



https://1drv.ms/f/s!Ar3PA4MVhZlAdh6PN-njPmD58bw
https://is.gd/EdAfL7




FAHIGKEITEN (,,... THIS IS THE END MY FRIEND ...*)

e Kentnisse aus verschiedenen Bereichen

e Dateiaufbau (Magic Bytes aber auch visuelle Erkennung, z.B. Base64)
e Browser — Webserver: Aufbau, Protokolle, JSON, ...
e Debugger

* Verschiedene Bereiche der Cyber Security (Attack + Defense + Forensik +
Kryptologie + ..)

e Scripting! (Bash, Python, Perl)



FAHIGKEITEN (,,... THIS IS THE END MY FRIEND ...*)

e Kentnisse aus verschiedenen Bereichen

e Dateiaufbau (Magic Bytes aber auch visuelle Erkennung, z.B. Base64)
e Browser — Webserver: Aufbau, Protokolle, JSON, ...
e Debugger

* Verschiedene Bereiche der Cyber Security (Attack + Defense + Forensik +
Kryptologie + ..)

e Scripting! (Bash, Python, Perl)

* ‘Wo steht der Feind?“ -> Problem erkennen
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BEISPIEL 3B

3b.zip

Download Gber:
hitps: //1drv.ms/f/sIAr3PA4AMVhZIAdh6PN-njPmD58bw
hitps:/ /is.gd /EdAfL7



https://1drv.ms/f/s!Ar3PA4MVhZlAdh6PN-njPmD58bw
https://is.gd/EdAfL7

BEISPIEL 8

encO4.zip

Download Gber:
hitps: //1drv.ms/f/sIAr3PA4AMVhZIAdh6PN-njPmD58bw
hitps:/ /is.gd /EdAfL7



https://1drv.ms/f/s!Ar3PA4MVhZlAdh6PN-njPmD58bw
https://is.gd/EdAfL7

BEISPIEL 4

4.zip

Download Gber:
hitps: //1drv.ms/f/sIAr3PA4AMVhZIAdh6PN-njPmD58bw
hitps:/ /is.gd /EdAfL7



https://1drv.ms/f/s!Ar3PA4MVhZlAdh6PN-njPmD58bw
https://is.gd/EdAfL7

BEISPIEL 7D

enc03.zip

Download Gber:
hitps: //1drv.ms/f/sIAr3PA4AMVhZIAdh6PN-njPmD58bw
hitps:/ /is.gd /EdAfL7



https://1drv.ms/f/s!Ar3PA4MVhZlAdh6PN-njPmD58bw
https://is.gd/EdAfL7

BEISPIEL 9

Q.zip

Download Gber:
hitps: //1drv.ms/f/sIAr3PA4AMVhZIAdh6PN-njPmD58bw
hitps:/ /is.gd /EdAfL7



https://1drv.ms/f/s!Ar3PA4MVhZlAdh6PN-njPmD58bw
https://is.gd/EdAfL7

BEISPIEL 10: MEDIUM : BMO1.ZIP

bmO1.zip

Download Gber:
hitps: //1drv.ms/f/sIAr3PA4AMVhZIAdh6PN-njPmD58bw
hitps:/ /is.gd /EdAfL7



https://1drv.ms/f/s!Ar3PA4MVhZlAdh6PN-njPmD58bw
https://is.gd/EdAfL7

BEISPIEL 11: HARD !

thO1.zip

Download Gber:
hitps: //1drv.ms/f/sIAr3PA4AMVhZIAdh6PN-njPmD58bw
hitps:/ /is.gd /EdAfL7



https://1drv.ms/f/s!Ar3PA4MVhZlAdh6PN-njPmD58bw
https://is.gd/EdAfL7

