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loT-Devices
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Quelle: IoT connected devices by region 2034 | Statista
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https://www.statista.com/statistics/1194677/iot-connected-devices-regionally/

https://www.youtube.com/watch?v=mnkOKjWxgMA&list=RDmnkOKjWxgMA&start_radio=1
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Smart Home
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Funktionsprinzip fur die Einbindung ins eigene WLAN:
- WLAN-Verbindung ist verschlusselt (WPA2 /| WPA3)
- loT-Device hat keine Eingabemoglichkeit fur Credentials

loT-Device baut einen AP auf (CaptivePortal)

Anwender verbindet sich mit AP (default PW fur WLAN)
Anwender konfiguriert loT-Gerate als Client im eigenen WLAN
Bel erfolgreicher Verbindung zum WLAN wird AP abgeschaltet
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Angriffe:

1. ,First come*: Konfiguration des loT-Devices bei der Inbetriebnahme vor dem Besitzer
ABER: RESET durch den Benutzer

2. WLAN mitsniffern:
ABER: Verbindung verschlisselt

3. Brute-Force WLAN-Passwort
ABER: ,Viel Gluck!"

4. SW-Schwachstelle im loT-Gerat
ABER: Zeitnaher Patch

5. Diebstahl des loT-Gerates
ABER: Nur bel exponierter Lage
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Was nutzt mir als Angreifer der Diebstahl eines loT-Gerates?
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Was nutzt mir als Angreifer der Diebstahl eines loT-Gerates?
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Gegenmalinahmen I:

Diebstahl verhindern

- Mechanische Sicherung
- = yverbesserte Sicherheit, aber Aufwand und Diebstahl nur erschwert

Uberwachung

- Alarm bei Ausfall (7x24)
- sofortige Anderung der WLAN-Credentials an allen loT-Geraten
- = zeitnahe Reaktion notwendig, Aufwand!

Ethernet Uber LAN

- Kabel exponiert
- = MAC-Security: MAC falschbar, Uberwachung notig
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Gegenmalinahmen lI:

Security by Obscurity

- Kennwort verschlisseln

- Zertifikate

- Kennwort kodieren (BASE64, BASES06)

- Kennwort nicht im Flash speichern (EEPROM)

- Kennwort gesplittet speichern

= Aufwand bei der Entwicklung

= verbesserte Sicherheit, aber durch Reverse Engineering dennoch unsicher

Credentials nur im RAM speichern
- Zugriff auf RAM beim aktiven loT-Gerat ? (esptool dump-mem)

=» Aufwand bei Stromverlust
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Erinnerung! Voraussetzung:
- (Serieller) Zugang zum loT-Gerat bzw. zum Microcontroller
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110-240 VAC, 50/60 Hz
max. 16 A / 3840 W @ 240 VAC
- Shelly Gen3
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Gegenmalinahmen lll:

- Zugang zu serieller Schnittstelle verhindern
- Keine Testpoints = ToDo: Hersteller
= Testbed mir Prifspitzen, Chip-Zange, Chip-Off

- Platine sichern (vergiel3en in Epoxyd)
= Aufwand, Kosten, Wartung
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Gegenmal3inahmen IV

Zugangsdaten ,read-only“ speichern -> , TPM*
TPM fur loT-Gerate ?
> Aufwand
> Kosten
> Breaking Bitlocker

(https://www.youtube.com/watch?v=wTIl4vEednkQ)
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ToDo:

- Weitere Gerate untersuchen Ooicvorro”  -=-usarse
WLED Digital »» V+
ESP32 LED Controller i &
Model No.: GL-C-017WL-D (I\I/I,/i\_\,
L] nput Voltage: -12-24) &)
Fokus: R e
Operating Temperature: -20~45°C % GPIO4
Constant Voltage ' Outpuls
s 4 ] k- e T GPIO2
- Offnen des Gerates i | B et ER B oo
- (Tl ) c€ " UJ \J-) A : .
roHs P20 el 0.34-dmm? (22-12AWG)

- Verwendeter Controller —
- Zugriff auf den Speicher
- Sicherungsmal3inahmen (Security by Obscurity) ?

1./
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