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Einleitung

Ich mOchte versuchen, Anwtorten auf diese drei Punkte zu geben:
m Was ist /e/OS?
= Wie installiert man das?
= Warum Uberhaupt?
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Was ist /e/OS
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Android-Derivat

/e/OS ist ein Android-Derivat. Es gibt verschiedene Androiden mit verschiedenen
Eigenschaften. Diese Liste ist nur ein kleiner Auszug.

m Custom roms von XDA Developers Forum
= CyanogenMod ab ca. 2009

m LineageOS (Fork von CyanogenMod)
E...

m Graphene OS

m /e/ OS
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https://xda-developers.com
https://en.wikipedia.org/wiki/CyanogenMod
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Was ist /e/OS
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Besonderheiten von /e/

Die zentrale Idee ist, mbglichst wenig Abhangigkeiten zu Google, Inc. zu haben.
= Online-Check nicht an “8.8.8.8” (DNS-Server von Google, Inc.)

m Keine Google-Dienste per Default installiert (kdnnen aber natirlich installiert und
verwendet werden)

microG Bibliothek installiert

Eigenes App Store (“App Lounge”) erlaubt anonymen Zugriff zu freien Apps
FDroid, Aptoide, ... kénnen installiert werden

Installation aus anderen Quellen méglich (z.B. Threema Shop)
Cloud-Dienste von Murena verfligbar
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Was ist /e/OS
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Woher kenne ich /e/

Ich hatte ein Fairphone 2 mit dem Hersteller-OS “Fairphone Open”.
m hatte keine Google Apps vorinstalliert
= man konnte es einfach rooten
...
= ...wurde eingestellt.
Dann kaufte ich das Fairphone 4 und brauchte eine Alternative.
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[e]e]ele] ]

Zeitschriftenartikel

In unserer Firmenkiche liegt ein bekanntes Magazin, in dem zufalligerweise Artikel Gber
verschiedene Andriod-Derivate stehen.

GrapheneOS klingt nach dem, was ich will, aber geht nur auf wenigen (Google-)Geraten.

Auswahl zwischen LineageOS und /e/ OS.

Probiert und hangengeblieben
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Voraussetzungen

Die Installation ist denkbar einfach.
https://doc.e.foundation/devices bietet einen Installer. Man bendtigt zusatzlich:

USB-C-Kabel

irgendeinen PC (Windows und Linux gehen beide, bei MacOS weif3 ich es nicht)
adb (Android Debug Bridge), gibt es sowohl fur Linux als auch Windows

Da das Gerat neu war, brauchte ich auch kein Backup

(habe aber sowieso wenig Daten auf dem Geréat, dazu spater)
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Installation
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Verbinden 1

Paketverwaltung

BR
Datei Bearbeiten Paket Einstellungen Hilfe
©] E Q
Neu laden  Alle Aktualisierungen vormerken Suche
Alle S Paket Installierte V Neueste Version Beschreibung
B adb 1:29.0.6-28 1:29.0.6-28 Die Android Debug Bridge =
e B android-sdk-platform-tools-common 28.0.2+9  28.0.2+9 Werkzeuge fiir die Interaktion mit einer Android-Plattform - gemeinsame Datei -
e O apophenia-bin 1.0+ds:8+b3  Apophenia Statistical C Library ~ binary package
O  apophenia-doc 1.0+ds:8 Apophenia Statistical C Library - reference manual
O  axiom 20170501-12  Allzweck-Computeralgebrasystem: Hauptprogramme und Module
O bash-builtins 52.152+b9  Bash ladbare Erweiterungen - Headerdateien und Beispiele
O  basilisk2 0.9.20220710-1 68k Macintosh emulator
O  bgpg3 0.1.36.1-1 automatic BGP filter generator using RADB data
O  chiark-wbuffer 7.0.0 readbuffer/writebuffer: prevents tape drive seesawing, etc.
O  dbconfig-common 2024 das Paketen bei der q hilft
O  dbconfig-mysql 2024 Unterstiitzung von dbconfig-common fiir MySQL/MariaDB a
Bereiche
Status Eswurde kein Paket ausgewahit.
Ursprung

Benutzerdefinierte Filter
Suchergebnisse

Architektur

213 Pakete angezeigt, 2790 installiert, 0 defekt, 0 werden installiert oder aktualisiert, 0 werden entfernt

Abbildung: Installation “adb” mittels Paketmanager
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Verbinden 2

Eigenschaften von adb BER

4| Allgemein | Abhangigkeiten | Installierte Dateien »

‘ Abhangigkeiten

Benétigt: android-libbase (>=29.0.6)
Benétigt: android-libboringss| (>=13.0.0+r24)
Benétigt: android-libcutils

12.0.6-28)
Benétigt: android-liblog (>=29.0.6)

Benétigt: libcé (>=2.34)
Benétigt: libgce-s1 (.

=3.0)
Bentigt: libstdc++6 (>=12)
Benétigt: libusb-1.0-0 (>=2:1.0.16)

droid-sdk-platf
pl

Abbildung: Abhangigkeiten des adb-Paketes
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Verbinden 3

12006 § -+ EEPITS > - .« 9aa08%

€ Entwickleroptionen

Entwickleroptionen
verwenden

10105 Entwickieroptionen

Verbinden mit /e/0S-Testkanal

Zugang 2 Tesversionen vo /0105 ' . , )
USB-Debugging zulassen? USB-Debugging zulassen?
USB-Debugging ist nur fur Der Fingerabdruck des RSA-Schlissels
/e/0S Telemetrie aktivieren fir diesen Computer lautet
Automatische Febermeldungen atviren i B3ADGE 57,77 8280 EAOC8B29:54C
CasFae
Von diesem Computer immer zulassen
Debugging Benachichtiqung instaleren und
Protokoldaten lesen
USB-Debugging PR Avbrechen  Exouben

Debugging Modus be Anschiuss Uber USB

USB-Debugging-Autorisierungen
aufheben

Debugging tiber WLAN
Debugging Modus, wen eine
WLANVerbindung besteht

Zeitlimit fiir ADB-Autorisierung
deaktivieren

<4
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Verbinden 4

Terminal - jcborn@xykon: ~

Datei Bearbeiten Ansicht Terminal Reiter Hilfe

jcborn@xykon:~$ adb pubkey ~/.android/adbkey | awk

-A -a -d | openssl md5 -c | tr a-z A-Z
MD5 (STDIN)= 83:AD:6E:57:F7:82:80:EA:0C:8B:29:54:CC:35:F4:16

jcborn@xykon:~$ adb devices -1
List of devices attached

Installation
[e]e]e]e]e] lele)

'{print $1}' | openssl base64|

device usb:2-1 product:FP4eea model:FP4 device:FP4 transp)

jcbornexykon:~$ adb shell

data_mirror
debug_ramdisk
dev

etc

init
init.environ.xrc
linkerconfig
lost+found
metadata

nnt

odm

odm_d1km

oem

postinstall

proc

product

sdcard
second_stage_resources

storage

sys

system
system_dlkm
system_ext
tmp

vendor
vendor_d1lkm

Abbildung: Schlisselprifung und Verbindung
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Installation
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Installation 1

m Als ich /e/ installiert hatte, gab es noch ein Image zum Herunterladen und man
mufBte manuell per adb-Kommando flashen

= Mittlerweile gibt es eine Schritt-flir-Schritt-Anleitung auf https://e.foundation/installer

m Erklart leider nicht, wie man den adb-Schlussel Uberpruft, aber das macht ja eh
niemand auBBer mir

= AuBerdem ist ja nur ein Gerat verbunden, und wenn man einen MITM auf
USB-Ebene auf dem Rechner hat, dann hat man Probleme einer anderen Kategorie

)
“MITM”: man in the middle
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Installation
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Installation 2

m ...irgendwann wird man zum Reboot aufgefordert

m Einrichten wie bei jeder anderen Erstinstallation auch

m Optional: Backup wiederherstellen (ich hatte keins, weil neu)

m WLANSs, Bluetooth-Pairings, etc.

= Und dann hat man ein /e/OS-Android

m Updater prift regelmanig, bisher gab es keinerlei Probleme

m Leider 4.19er Kernel und Sicherheitspatches nicht mit Graphene vergleichbar
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Warum das Ganze?

“Nimm halt Emacs.” —talk, ca. 2008

Warum tut man sich das an und nimmt nicht einfach “den Default”?

Wir missen Uber Vertrauen reden.
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Trust is hard

Etwas Hintergund zu mir

Ich bin miBtrauisch gegenlber jeder Art von Autoritat

Es ist nie die Frage, ob Macht miBbraucht wird, sondern nur wann und von wem
zuerst

Zentralisierung ist nicht zu unserem Vorteil

Marktlogiken erzwingen Zentralisierung und Skalierung

Freiheit erfordert genau das Gegenteil

Defaults sind bése (Dateiendungen unter Windows per Default aus usw.)
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Rickblick 1

= Mobiltelefone missen stets wissen, wo sie sind, bzw. das Netz mul3 es wissen
m ich wollte nie eines, weil ich nicht permanent erreichbar sein wollte

m Dann passierte ein Unfall, und ich war froh, daf3 jemand eines dabei hatte

m erstes Mobiltelefon “Alcatel One Touch Easy” ca. 2000

m Googlemail-Konto, als man noch Invites brauchte und Google noch “don’t be evil”
als Motto auf der Seite hatte

m Twitter-Account, als das noch per SMS ging
m Erstes “Smartphone” Nokia E61, als Firmenhandy, 2010
m Erstes eigenes “Smartphone” HTC Desire HD, ca. 2011
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Rickblick 2

Besagtes HTC Desire war zum Kaufzeitpunkt schon veraltet.

Es war Android 2.3.5 drauf, als der “hei3e Schei3” gerade 4.0 war.

Das war frustrierend, weil gefuhlt die Halfte nicht funktionierte, was alle Anderen hatten.
Abhilfe:

m in xda-developers nach einem neuerem Custom ROM gesucht
m Registrieren bei HTC als developer

m Bootloader unlocked, das ging damals nur von HTC’s Gnaden fiir registrierte
Entwickler (wie “Hans Dampf <blafasel@wegwerfemail.net>)

Image eingespielt, neueres Android.
Natdrlich keine Updates, schon gar nicht automatisch
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Rickblick 3

Das nachste Gerat war dann das Fairphone 2. Ich lege Wert auf folgende
Eigenschaften:

m Gerat kann gedffnet und vollstandig entstromt werden
m Gerat hat ordentlichen GPS-Empfanger und genug Speicher fir Offline-Karten
m es gibt Ersatzteile zu kaufen, insbesondere Display und Akku
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Meine Mobiltelefonnutzung

Navigation mit OSMAnd und Offlinekarten

Datentarif fir E-Mail und Messenger, E-Mail aber nur unverschlisselt
Musikstream auf Bluetooth-Kopfhérer

als Kamera, wenn ich die Kamera nicht mit habe

Manchmal als WLAN-Hotspot fir andere Gerate

Zweithandy ohne SIM-Karte als Fernbedienung fiir eine GoPro und eine Drohne
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Vertrauen

“Ja, aber welchen Geréten vertraust Du denn dann?”

Keinem.

Es gibt hier leider keine schone Antwort. Es gibt nur verschiedene Levels an MiB3trauen,
und Abwagungen, um im Alltag klarzukommen.

Schoénes Paper: “Reflections on trusting Trust” von Ken Thompson, 1984.
https://dl.acm.org/doi/10.1145/358198.358210
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Klarkommen

“Und wie kommst Du dann klar?”
m Coreboot, Qubes, Festplattenverschlisselung, GnuPG, Signal, Threema
m Gerate bei Grenzibertritten ausmachen
m Datensicherungen auf Festplatten, die ich selbst unter Kontrolle habe
m Kabelnetz
= keine “smarten” Gerate wie Amazon Echo
m Fernseher hinter Proxy und PiHole
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Closing

Ich bitte die eventuell entstandene
schlechte Laune zu entschuldigen.

Jan-Christoph Bornschlegel <jcborn@ teo.de>
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Vielen Dank fur die Aufmerksamekeit.

Jan-Christoph Bornschlegel
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