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Einfuhrung in Android im Hinblick auf
den Schutz personlicher Daten

B Wahrend das Apple iOS ein vollstandig proprietares System ohne Maoglichkeit der
Einsicht- und Einflussnahme durch die Benutzenden ist, basiert Android auf einem
OpenSource Projekt, das von Google federfihrend vorangetrieben und leider durch
proprietare Komponenten weitgehend unter Kontrolle gehalten wird.

m Der Vortrag gibt einen Uberblick tiber das Android Betriebssystem fiir Handys und
Tablets insbesondere im Hinblick auf den Abgriff personlicher Daten durch Google
und andere Software-Hersteller. Es wird vorgestellt, wie man ein Android Handy
oder Tablet auch ohne einen Google Account in Betrieb nehmen und nutzen kann,
und was man auch sonst noch zum Schutz vor Uberwachung und Manipulation
machen kann.
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l Prolog
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l Uber mich...

Grundungsmitglied des KNF e.V. und KNF Kongressmaster

B Ehemals langjahriger Apple-Anwender
- Macintosh ab 1986, iPhone ab 2007, iPad ab 2010

B Immer multilingual’ — fruher privat Apple, beruflich Windows

B Hinwendung zu Linux/OpenSource ab ca 2015
- Hauptgrund: Uberwachung im Internet (E. Snowden, PRISM)
- aber durchaus mit der Nutzer-Erwartung eines langjahrigen Mac-Users &

B Notebook exklusiv mit Ubuntu seit 2019 (privat & beruflich)

B Migration zu Android OpenSource auf Handy/Tablet seit 2023
- iIPhone SE (2016) ==> Google Pixel 8/GrapheneOS im Mai 2025
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Schwerpunktthema ,,Uberwachung und
Manipulation am Handy vermeiden®

B Schutz der Privatsphare auf dem Handy ungleich schwieriger als auf
dem Notebook/Desktop

- Immer dabei, fur alles genutzt
- Sehr komplexe Vernetzung mit dem Internet durch App-Environment

B [ Osungsansatze, aber keine wirklichen Losungen
- ,Lasst uns anfangen, auch wenn wir die L6sung noch nicht kennen!”

B 4 \ortrage, 3 LOosungsansatze
- Android EinfUhrung zu den technisch-organisatorischen Grundlagen
- LineageOS for microG (Max)
- /el (Jan-Christoph)
- GrapheneOS (Matthias)
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Ist das nur ein Problem von Android?

Nein, uberhaupt nicht! 100
: : : : Mrd
B [Phones/iPads haben exakt die gleichen Probleme! USS
- ... aber als Nutzerln ist man voll Apple ausgeliefert, 80
- ... und Apple nutzt das schamlos aus.
® iOS und Android sind technisch sehr ahnlich, aber ®iPhone °0
- i0S ist vollstandig proprietar und wird von Apple rigide kontrolliert, :'Ead
. . . . dC
- Android hat FOSS Anteile, die erlauben, Google zu vermeiden. B \Wearables 40
® Mit Android hat man eine Chance, R

sich selbst zu helfen. I I I 20
m=m BB I I I

0
2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025

Apple Services Umsatzentwicklung 3. Quartal
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l Android Uberblick
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l Die Entstehung von Android 4

m 2003: Grundung von Android Inc. durch Andy ,,Android®“ Rubin and Chris
White zur Entwicklung eines Softwaresystems fur Mobilgerate

® 2005: Ubernahme von Android Inc. durch Google

1

B 2007: Google grundet mit 33 anderen Firmen die ,Open Handset Alliance
zur Entwicklung eines OpenSource Betriebssystem flur Mobiltelefone
bekannt. Es wird das ,Android Open Source Project (AOSP)" etabliert.

- Verwendet den Linux Kernel (GPL)
- Restliche FOSS hauptsachlich mit Apache Lizenz Modell

m 2008: Das erste Android Handy (HTC Dream) mit Android 1.0 erscheint.
® 2011: Es werden erstmals mehr Android Handys als iPhones verkauft.
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l Android Generationen

Android 1.0 [2008]: Erste offizielle Version mit Basis-Funktionen (Web, E-Mail, Kalender,...)
Android Eclair (2.0) [2009]: Neue Benutzeroberflache, mehrere Google-Konten

Android Honeycomb (3.0) [2010]: Speziell fur Tablets

Android Ice Cream Sandwich (4.0) [2011]: Handy- und Tablet-Version in einem, Face Unlock
Android Lollipop (5.0) [2014]: ,Material Design‘ Oberflache, verbesserte Benachrichtigungen
Android Marshmallow (6.0) [2016]: App-Berechtigungen, Google Now on Tap

Android Nougat (7.0) [2016]: Split-Screen-Multitasking, Google Assistant

Android Oreo (8.0) [2017]: Bild-in-Bild-Modus, Inkrementelle Software-Updates

Android Pie (9) [2018]: Gestensteuerung, adaptive Helligkeitssteuerung

Android 10 (Queen Cake) [2019]: Dunkelmodus, verbesserter Datenschutz und Sicherheit
Android 11 (Red Velvet Cake) [2020]: Verfeinerung der App-Berechtigungen

Android 12 (Snow Cone) [2021]: ,Material You® Oberflache, Datenschutzkontrolle

Android 13 (Tiramisu) [2022]: ,Material You' Verbesserungen, verbesserte Tablet-Funktionen
Android 14 (Upside Down Cake) [2023]: Verbesserte Lokalisierung, Ultra HDR Fotos
Android 15 (Vanilla Ice Cream) [2024]: Private Space, Einfuhrung von ,Gemini‘ Kl

Android 16 (Baklava) [2025]: ,Material 3 Impressive’ Oberflache, Desktop-Modus
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Android dominiert den Handy-Markt

Weltweit verkaufte Handys/Tablets pro Jahr
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Quelle: IDC, Statcounter
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l Einfluss von Google auf Android
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l Android System Architektur

Android ist eine Kombination von
OpenSource und proprietarem Code.
- Weiterentwicklung exklusiv durch Google

Der OpenSource Anteil wird von Google
im AOSP veroffentlicht.

Google lizensiert seine proprietaren
System Apps als ,Google Mobile Services
(GMS) an die Handy/Tablet-Hersteller.

Viele wichtige Systemfunktionen (z.B.
Standort, Benachrichtigungen) sind Teill
der GMS App ,Google Play Services'

1
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App Berechtigungen

B Apps sind streng voneinander isoliert und haben
sehr beschrankten Zugriff auf Systemresourcen.

B Android besitzt ein sehr detailiertes System zur
Rechteverwaltung von Apps.
- Eingeschrankte Datenzugriffe
- Eingeschrankte Aktionen

B Seit Android Marshmallow (6.0) mussen Apps
ihre Berechtigungen explizit anfordern.

B Erteilte Berechtigungen konnen vom Benutzer
jederzeit eingesehen und widerrufen werden.
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l System Apps - eine besondere Klasse

vorinstalliert

B Konnen vom Benutzer nicht deinstalliert

werden

B Stellen essentielle Geratefunktionen zur

Verfugung

® Haben ihre Berechtigungen per default

Benutzer hat nur beschrankten Einfluss auf
die Berechtigungen von System Apps.

2025-11-23

Auch fur andere Apps

B \Vom Hersteller im Systemverzeichnis

©Max Riegel

Liste von System-Apps

com.android.bluetooth
com.android.contacts
com.android.keychain
com.android.keyguard
com.android.launcher
com.android.nfc
com.android.phone
com.android.providers.downloads
com.android.settings
com.android.systemui
com.android.vending
com.google.android.deskclock
com.google.android.dialer
com.google.android.gms
com.google.android. GoogleCamera
com.google.android.gsf
com.google.android.gsf.login
com.google.android.inputmethod.latin
com.google.android.marvin.talkback
com.google.android.nfcprovision
com.google.android.setupwizard
com.google.android.webview
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l System Apps ,Google Mobile Services"

@ Google Chrome — Web Browser
M Gmail — E-Mail Client
 Google Telefon — Telefon

& Google Kontakte — Adressbuch

7 Google Kalender — Kalender App
® (Google Messages — Kurznachrichten
(¢ Google Meet — online Konferenzen
? Google Maps — Karten

& Google Photos — Kamera App

&, Google Drive — Cloud Speicher
@ Google Wallet — Ticketspeicher
© YouTube — Video Streaming
B Google Playstore — App Store

% Google Play Services — System services
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l Google Play Services

- - - - - - - - — — -

B Google stellt wichtige
Funktionen fur Apps zur

Verfugung z.B:

B (Google erhalt damit Nutzer-
Informationen auch von
nicht-Google Apps.

2025-11-23

Standort
Authentisierung

Benachrichtigung
Sicherheitsprufung
Benutzer-ldentifizierung

Karten
Bezahldienste
Kl-Funktionen

1 Android Mobiltelefon | Google
I Google Play |

| App Se?’vices ’ i

% Client Lib A .

i ?Cl-lent L.|b B pC i

i %Client Lib C A :

| Automatic i

| updates ! Google Server
App Basics Security & Privacy |User Exp. Adv. Capabilities
Cronet FIDO Google Cast |Activitiy Recogn.
FCM Messaging | SafeNet Google Maps |Matter

Block Store SecProvider Google Pay |ML Kit

Google Sign-In |Engagement Google Wallet |LiteRT

Location AdMob & Tag Mgr. |Games Srvs. |Nearby

Time Firebase Analytics |Wear OS Thread Netw.
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l Das reale Android auf dem Gerat

® VVom Gerate-Hersteller aus AOSP + lizensiertes |
GMS + proprietare Hardware-Driver erstellt
- Wegen HW-Driver immer geratespezifisch

B Haufig vom Gerate-Hersteller funktional
angepasst und mit zusatzlichen System-Apps
(Bloatware) ,angereichert’

- Haufig auch Alternativen zu den GMS Apps
- Zur Etablierung einer hoheren Herstellerbindung

B Benutzer konnen konfigurieren, welche Apps
zum Einsatz kommen.

- Erlaubt nahezu unbegrenzte Konfigurierbarkeit von
Android.
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BTW: Nicht nur Google und Gerate-
Hersteller spionieren...

| AUCh andere Firmen Ste”en App'EntWiCklern < TikTok: Videos, Shop und LIVE

hilfreiche’ Libraries zur Erkundung der App-  Beretansenen

Nutzung und fur Werbung zur Verfugung. comapretr
- TraCker S|nd |n AppS We|t Verbre|tet R L

com.google.firebase.analytics.|
com.google.android.gms.measure

®m Zur Information: Exodus Privacy

Facebook Analytics AdColony

(https://exodus-privacy.eu.org/en/) Sl
gibt Auskunft uber Tracker in Apps

2017-12-05

cccccccccccccccccc

Facebook Login

com.facebook.login
2017-12-05

B Gerade ,kostenlose’ Apps Ubertreiben es e

Facebook Share
Unity3d Ads

manchmal mit dem Einsatz von Trackern. i e

rrrrrrrrrr

cccccccc

ooooooooooooo

IAB Open Measurement

- Haufig technische Voraussetzung fur comab.omia rary o rime3 e

com,prime3‘|,|AB‘ eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee
20190310
1 2020-09-19
INNanmen aus vverbung Fute
nnnnnnnnnnnn
Pang|e 2019-0319
com.bytedance|com.pgllcom.pang| HyprMx
2021-02-28 | comhyprmcandroidsdk
20190415
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Datenschutzbewusste Einrichtung von
Android
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Datenschutzbewusste Einrichtung von
Android

B Der unerwunschte Zugriff auf personliche Daten kann beim

Einrichten von Android stark beschrankt werden.

Keinen Google Account angeben
e Beschrankt aber den Zugriff auf Google Dienste (z.B. Standort) erheblich

Berechtigungen so weit moglich abwahlen

Keine Google Apps oder Dienste verwenden (z.B. Gmail)
Weitestgehend FOSS Apps aus dem F-Droid AppStore verwenden
Wenn notwendig, Google Playstore Apps anonym installieren.

® Moglicherweise Beschrankungen der Geratefunktionalitat,
aber IMHO haufig akzeptierbar z.B. bei Tablets.

2025-11-23
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QO B fdroid.org

l F-Droid AppStore ] F-Droid

m Alternativer Android AppStore, der What is F-Droid?
ausschlieRlich FOSS Ap o bereithalt. E%EEE%E?EE%;TSL°Si”;fﬁniiiifféiif?f.ﬁiili‘?ﬁ;iif‘;ff i

B F-Droid baut selber die Installations-

pakete (.apk) aus den Sourcen und

signiert sie mit dem F-Droid Schlussel. o

- Sicherstellung dass die installierte App ~  moemeomsons
wirklich den frei zuganglichen Sourcen
entspricht.

B F-Droid muss manuell auf dem Android
Gerat installiert werden.
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Keine Anmeldung bei Google

Google

Anmeldung

Verwenden Sie lhr Google-Konto. Das Konto wird diesem Gerat
hinzugefigt und ist fur andere Google-Apps verfligbar.
Weitere Informationen zur Verwendung Ihres Kontos

Kontoeinrichtung tiberspringen?

Sie kdnnen Ihr Gerat ohne Google-Konto verwenden. Sie kénnen auch spéter ein
Konto mit einer beliebigen E-Mail-Adresse oder Telefonnummer erstellen

Wenn Sie nicht in einem Google-Konto angemeldet sind, kénnen Sie Folgendes
nicht tun:

E-Mail oder Telefonnummer

E-Mail-Adresse vergessen? ' Apps, Musik, Spiele und andere Inhalte bei Google Play herunterladen

Konto erstellen @ Apps bei Google sichern und Google-Dienste wie Kalender und Kontakte
mit dem Geréat synchronisieren

Uberspringen @ Schutzfunktionen fiir Mobilgerat aktivieren

Zurick  Uberspringen
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Google-Dienste
Du kannst auf die einzelnen Dienste tippen, um mehr iiber sie zu erfahren,

beispielsweise wie du sie aktivierst und wieder deaktivierst. Die Daten werden
P der E von Google genutzt.

Standort

Standort verwenden [ J

Apps und Dienste mit Berechtigung zur Standortermittlung diirfen den Standort deines Geréits nutzen. Fiir die
Standortgenauigkeit werden Informationen iiber WLAN-Signale, wie WLAN-Zugangspunkte, Mobilfunkmasten
und GPS, zusammen mit den Daten der Geréitesensoren, wie Beschleunigungsmesser und Gyroskop,
verwendet, um den Gerstestandort genauer zu bestimmen. Apps und Dienste nutzen dann den Geratestandort,
um standortbezogene Funktionen bereitzustellen. Dazu verarbeitet Google regelmafig Informationen zu
Gerétesensoren und Funksignalen in deiner Nahe, die zum Darstellen der Standarte von Funksignalen per
Crowdsourcing verwendet werden.

Mehr anzeigen

WLAN-Suche zulassen @

Apps und Dienste diirfen immer nach WLANs und Geréiten in der Nahe suchen, auch wenn WLAN oder
Bluetooth deaktiviert ist

Mehr anzeigen

Bestatigung der Telefonnummer

Bestatigung der Telefonnummer zulassen [ ]

Google und dein Mobilfunkanbieter iiberprifen regelméfig deine Telefonnummer und deine
Geréteinformationen, um Google-Dienste zu aktivieren (dabei konnen Mobilfunkgebiihren anfallen). So kénnen
andere Personen dich iiber Videoanrufe, Nachrichten und andere Optionen erreichen. Bestétigte Nummern
werden deinem Googl bzw. deinen Googl

Mehr anzeigen

Geratewartung

Nutzungs- und Diagnosedaten senden [ ]

Du kannst zur Verbesserung von Android-Geréiten beitragen, indem du zulésst, dass automatisch Diagnose-,
Geréte- und App-Nutzungsdaten an Google gesendet werden. Solche Informaticnen helfen, die Akkulaufzeit,
die Stabilitat des Systems und der Apps und andere Funktionen zu verbesser. Einige Informationen, die

in zusammengefasster Form weitergegeben werden, sind auch fiir Apps und Partner von Google hilfreich,

l Google Dienste abwahlen
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Google-Dienste

Du kannst auf die einzelnen Dienste tippen, um mehr iiber sie zu erfahren,
beispielsweise wie du sie aktivierst und wieder deaktivierst. Die Daten werden
entsprechend der Datenschutzerkldrung von Google genutzt.

Standort

Standort verwenden

Apps und Dienste mit Berechtigung zur Standortermittlung diirfen den Standort deines Geriits nutzen. Fiir die
Standortgenauigkeit werden Informationen tiber WLAN-Signale, wie WLAN-Zugangspunkte, Mobilfunkmasten
und GPS, zusammen mit den Daten der Geréitesensoren, wie Beschleunigungsmesser und Gyroskop,
verwendet, um den Geritestandort genauer zu bestimmen. Apps und Dienste nutzen dann den Gertestandort,
um standortbezogene Funktionen bereitzustellen. Dazu verarbeitet Google regelméig Informationen zu
Gerétesensoren und Funksignalen in deiner Nahe, die zum Darstellen der Standorte von Funksignalen per
Crowdsourcing verwendet werden.

Mehr anzeigen

Apps und Dienste diirfen immer nach WLANs und Geréiten in der Nahe suchen, auch wenn WLAN oder
Bluetooth deaktiviert ist.

Mehr anzeigen

Bestiitigung der Telefonnummer

Bestatigung der Telefonnummer zulassen

Google und dein Mobilfunkanbieter iberpriifen regelmafig deine Telefonnummer und deine
Geréiteinformationen, um Google-Dienste zu aktivieren (dabei kinnen Mobilfunkgebiihren anfallen). So kinnen
andere Personen dich iiber Videoanrufe, Nachrichten und andere Optionen erreichen. Bestatigte Nummern
werden deinem Google-Konto bzw. deinen Google-Konten hinzugefiigt.

Mehr anzeigen

Gertewartung

Nutzungs- und Diagnosedaten senden

Du kannst zur Verbesserung von Android-Geraten beitragen, indem du zulsst, dass automatisch Diagnose-,
Geréte- und App-Nutzungsdaten an Google gesendet werden. Solche Informationen helfen, die Akkulaufzeit,
die Stabilitat des Systems und der Apps und andere Funktionen zu verbessern. Einige Informationen, die

in zusammengefasster Form weitergegeben werden, sind auch fiir Apps und Partner von Google hilfreich,

©Max Riegel
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l Hersteller Grundeinstellungen justieren

oN

<

Grundeinstellungen

Standort

Apps und Websites den Zugriff auf deine ()
ionen gewahren, um

Services anzubieten

Erlaube dem System, den besten Zeitpunkt fiir den Download
und die Installation von Updates zu wahlen. Dein Gerat

wird automatisch neu gestartet, um die Anderungen zu
ibernehmen.

Nutzungs- und Diagnosedaten senden
Hilf uns dabei, deine Erfahrung zu verbessern, indem du

Diagnostik-, Gerdte- und o
an Xiaomi ibermittelst. Dies hilft bei der Verbesserung der
Akkuleistung, der Stabilitat des Systems und der Apps und
vielem mehr Details anzeigen

Werbung personalisieren o

Personalisierte Anzeigen auf Grundlage deiner Interessen

Programm zur Benutzererfahrung

Hilf uns durch die Ubermittlung deiner Nutzungsstatistiken ()
und Analytics unsere Produkte und Services zu
verbessern.Details anzeigen

System-Daemon-Berechtigungen

System-Daemon wird verwendet, um cie Systemstabilitat
und -leistung zu verbessern. Um normal arbeiten zu kénnen, D
benditigt dieser Dienst Berechtigungen fir den Zugriff auf und

das Speicher von Elementen im Geratespeicher.

Xiaomi-Interkonnektivitat o

A

2025-11-23

Wenn personalisierte Werbevorschlidge
deaktiviert sind, wird immer noch die
gleiche Anzahl von Werbeanzeigen in
Xiaomi-Systemapps angezeigt wie bei
aktivierter Funktion. Die Anzeigen von
Xiaomi und Plattformen Dritter sind jedoch

nicht mehr relevant, da sie nicht auf deinen
personlichen Vorlieben basieren.

Y
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Grundeinstellungen

Standort

Apps und Websites den Zugriff auf deine
i jewahren, um

Services anzubieten

Erlaube dem System, den besten Zeitpunkt fiir den Download
und die Installation von Updates zu wahlen. Dein Gerat

wird automatisch neu gestartet, um die Anderungen zu
ibernehmen.

Nutzungs- und Diagnosedaten senden

Hilf uns dabei, deine Erfahrung zu verbessern, indem du
automatisch Diagnostik- Gerite- und Appnutzungsdaten
an Xiaomi bermittelst. Dies hilft bei der Verbesserung der
Akkuleistung, der Stabilitit des Systems und der Apps und
vielem mehr.Details anzeigen

‘Werbung personalisieren
Zur Personalisierung von Werbung einschalten

Programm zur Benutzererfahrung

Hilf uns durch die Ubermittlung deiner Nutzungsstatistiken
und Analytics unsere Produkte und Services zu
verbessern.Details anzeigen

System-Daemon-Berechtigungen

System-Daemon wird verwendet, um die Systemstabilitat
und -leistung zu verbesser. Um normal arbeiten zu kénnen,
benditigt dieser Dienst Berechtigungen fir den Zugriff auf und
das Speichern von Elementen im Geratespeicher.

Xiaomi-Interkonnektivitét

A
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l F-Droid AppStore installieren

23:22 Di,11.Nov & - LA 22 L1
F-Droid- Free and 0. x +
" & fdroid.org/de 80

- F-Droid = F-Droid

APPS

DOKUMENTATION ~ NACHRICHTEN  TICKETS

MACHEN  UBER APPS  FORUM  DOKUMENTATION  NACHRICHTEN  TICKETS ~ MITMACHEN  UBER

: 1 Deutsch 9
Was ist F-Droid? Spenden .
F-Droid ist ein installierbarer Katalog mit FOSS-Apps (Free and Apps finden F-Droid wird durch Ihre Spe” 1 finden

Open Source Software) fiir Android. Der Client vereinfacht die

Suche und Installation von Apps und behlt den Uberblick iber Wenn Sie einen finanziellc

Aktualisierungen. Q SUCHEN wir Ihnen die Nutzung ein

‘Spendenplattform wie Lit F_Droid.apk &
hat niedrigere Gebiihren, j -

12,43 MB
F-DROID HERUNTERLADEN Flexibilitat und Transpare!
Plattformen erméglichen

. Spenden Erhaltvon Frod sehrwi i /storage/emulated/0/ o den (3 wi Browser
Download
E E F-Droid wird durch Ihre Spenden e Spandenwerden fur wird durch Ihre Spenden Aus Sicherheitsgriinden kannst du auf deinem Tablet zurzeit keine
o e o unbekannten Apps aus dieser Quelle installieren. Das kannst du in den
? un ! & Zu versteckten Dateien g Einstellungen andern.
« Bezahlen fiir Server- hinzuftigen

Abbrechen  Einstellungen

+ Bezahlen von Mitwil

{p Donate | \yeitere Optionen Entwicklungsarbeit . Weitere Optionen
Download
* Reisekostenzuschil:

Anleitung zur Verifizierung des Downloads oder Treffen
R R Ihre Spenden werden NIC LI
Neuigkeiten .gkeiten
« Finanzielle Unterstiitzung rur aie Emwickier von Apps, aie
06.11.2025 auf F-Droid werden. Um App- i eine 06.11.2025
Post Halloween scares Spende zukommen zu lassen, nutzen Sie die fiir jede App Post Halloween scares
30.10.2025 aufgefihrten Spendenoptionen. 30.10.2025
Watch a swatch Watch a swatch
28102025 Welche Zahlungsmethoden kann ich 22102029
What We Talk About When We What We Talk About When We
Talk About Sideloading verwenden? Talk About Sideloading
24.10.2025 24.10.2025
Happy Programmer's Day and itzen wir nur die die Happy Programmer's Day and
waiting for my CPU unsere anbieten. Der waiting for my CPU
21.10.2025 bestimmt, welche Zahlungsmethoden verfiigbar sind. 21.10.2025
Navigieren durch den Digital " . . Navigieren durch den Digital
¥ 2 Kreditkarte PayPal Uberweisung Lastschrift 4
Markets Act, Digital Services Act Markets Act, Digital Services Act
und Online Safety Act i und Online Safety Act

(oo . % SEPA
(©}

o ® (A1) Q
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l F-Droid AppStore installieren

23:23 D, 11.Nov ¥ - 3LAmE
& Installieren unbekannter Apps
Dieser Quelle vertrauen

Apps mit unbekannter Herkunft kénnen gefahrich fiir dein Tablet und deine personenbezogenen Daten sein. Wenn du Apps aus
dieser Quelle installierst, erklérst du dich damit einverstanden, dass du die Verantwortung fir alle Schéden an deinem Tablet und
jegliche Datenverluste trégst, die aus der Verwendung dieser Apps entstehen kbnnen.

2025-11-23

Gefahr

*Apps unbekannter Herkunft installieren" st eine mit &uBerster Vorsi
2u erteilende Berechtigung. Dadurch kdnnen private Informationen
abgezogen werden, so dass dein Eigentum in Gefahr gerét. Dies hier st
das, wozu die Apps dann berechtigt sind

Systemsicherheit und -stabilitit beeinflussen

A Geféhriche Appsnst

Ich bin mir der eventuellen Risiken bewusst und trage freiwilig alle mdglicherweise damit verbundenen Konsequenzen

Abbrechen OK (8)
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Gefahr

"Apps unbekannter Herkunft installierer ist eine mit duBerster Vorsicht
2u erteilende Berechtigung. Dadurch kénnen private Informationen
abgezogen werden, so dass dein Eigentum in Gefahr gerét. Dies hier st
das, wozu die Apps dann berechtigt sind

Systemsicherheit und -stabilitit beeinflussen

A Geféhriche Appsinstalieren

 Ich bin mir der eventuellen Risiken bewusst und trage freiwilig alle moglicherweise damit verbundenen Konsequenzen

Abbrechen OK
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l F-Droid installieren

23:23 Di, 11. Nov 23:24 Di,11.Nov W - 16:06 Di, 18.Nov W © L) 3 2 7 - 3.
Al Chat ALLE 15 ANSEHEN

Q @ AV &

Lumo oxproxion DuckDuckGo ... Aiyo PennyWise Al
Aprivate Al Chat with Privatsphire BYOK and Chat Offline expense
assistant by OpenRouter, vereinfacht with your model tracker from
Proton Ollama, LM Stu. of choice using bank SMS with...

App-Store / Updater ALLE 16 ANSEHEN

Q

Aurora Store Neo Store Obtainium 1zzyOnDroid (... Flicky
Inoffizieller Ein moderner, Android-App- ein inoffizieller Unofficial Fdroid
FOSS-Client fiir funktionsreicher Updates cirekt Client fiir das client (for
Google Play mi F-Droid Client. von der Quelle 1z2yOnDroid F-. Android TV)

Aufgaben ALLE 57 ANSEHEN

@ Foroid @ Foroid

Méchtest du diese App installieren? App wurde installiert.

Super Produc... Itinerary Plan... Nextcloud No... [l Orgzly Revived Grit

Free to do list & Plan and Lies und Outliner zum Eine App, die

time tracker manage travel bearbeite Notieren und hnen hilf, Ihre
itineraries. Notizen auf Ne. Verwalten von... Aufgaben und .

Abbrechen  Installieren Fertig  Offnen

Aussehen ALLE 133 ANSEHEN

o2

Buckwheat: B... Cuscon Arcticons Arcticons Mat... [l Arcticons Bla
* App that helps Dieses Icon Amonotone Aline-based Amonotone
T uy Youspend Pack bringt line-basec icon icon pack with fine-based icon
money wisely Abwechslung pack for dark aMaterial You pack for light t.

ALLE 18 ANSEHEN

=l

Webview Kiosk Fulguris Web... DuckDuckGo Fennec F-Droid Pinyin Web & |
Turn your Schnell, Privatsphire Im Internet Adds Pinyin or
Android anpassbar vereinfacht surfen Cantonese etc
deviceintoa o, mit Sitzungen, to websites an.

(53 a o

Kategorien Umfeld Aufgaben Einstellungen

2025-11-23 ©Max Riegel



l Alternative F-Droid Apps, z.B.:

@ Google Chrome — Web Browser .+ Fennec (Firefox)

M Gmalil — E-Mail Client ¢ Thunderbird

 Google Telefon — Telefon Fossify Phone

& Google Kontakte — Adressbuch B Fossify Contacts

E Google Kalender — Kalender App %0 Etar

® (Google Messages — Kurznachrichten E] Fossify Messages

(¢ Google Meet — online Konferenzen ® Nextcloud Talk

? Google Maps — Karten & OsmAnd~ GMaps VM
.L Google Photos — Fotoalbum n Fossify Gallery

&, Google Drive — Cloud Speicher @ Nextcloud

@ Google Wallet — Ticketspeicher PassAndroid

& YouTube — Video Streaming ® NewPipe

B Google Playstore — App Store @ F-Droid O Aurora
% Google Play services — System services => nachste Vortrage
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as Ergebnis:
in datensparsames Tablet

11:49 Di,18.Nov © 3 2 %, =94,

11:49

Di., 18 Nov.

PassAndroid Read You QuickWeather

a A

Calculator monocles chat Galerie

(B S

Play Store Rekorder Wetter

Galerie

Q -

Kontakte Kalender AntennaPod

Scanner Mi Browser Google Xiaomi Home

© © @

Sicherheit Einstellungen Bereinigung

B @ &8 A

Joplin Nextcloud GMaps WV
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l Zusammenfassung und Ausblick
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l Zusammenfassung und Ausblick

B Android geht auch datensparsam
- ... aber man kann Google kaum vollstandig vermeiden

B Custom ROMs

- Alternative Betriebssystem-Images fur Android Gerate auf AOSP-Basis

- Mehrere Alternativen, z.B.

e Lineage und Lineage-Derivate
o Lineage for microG
o /el

e GrapheneOS

- Beschrankter Funktionsumfang, oder microG als Google-Alternative
e ==> nachste Vortrage
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l Danke fur eure Aufmerksamkeit!

Habt ihr Fragen oder Anmerkungen?
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