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1. Awareness 
2. Begriffe
3. Sensibilisierung
4. Schulung
5. Gefahren
6. Deep Fake
7. Rubber Ducky
8. Schutzmaßnahmen
9. Do‘s and Dont‘s
10. Konzept
11. ABC
12. Produkte
13. Lernplattform
14. Gamification
15. VTC
16. Veranstaltungen
17. Podcast
18. Experience Desk
19. Gegenmaßnahmen
20. Ausblick

Agenda
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… schon wieder  …

langweilig !!!

… so viele Folien …
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Die Handlung ist frei erfunden. 
Etwaige Ähnlichkeiten mit 
tatsächlichen Begebenheiten oder 
mit lebenden oder verstorbenen 
Personen wären rein zufällig.
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Lena Maier

- Firma Öko-Pharma Wiesbaden
- Department HR
- Recruiterin
- Langjährige Erfahrung im 

Bewerbermanagement
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Andi Schmidt

- Firma PI-Consult
- Department HR
- Recruiter
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Szenario:
• Freitag Abend nach 

Messeschluss

• Treffpunkt „After Work 
Party“
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Sorry, ist hier noch 
Platz?
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Ja klar, ist 
wirklich voll 

hier.
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„Lena Maier von diesem 
Pharma-Unternehmen in 
Wiesbaden? Richtig? Hab 
Deinen Vortrag gesehen, 

war echt klasse!
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Oh Danke! Das 
Unternehmen heißt 

„Öko-Pharma 
Wiesbaden“
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Ja richtig! Ich bin übrigens 
Andreas Schmidt von PI-
Consult, oder einfach nur 

Andi. 
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Ja, ich weiß, habe 
auch deinen Vortrag 

heute gesehen – 
aber nur kurz – 

musste dann weg.
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Da hast Du aber was 
verpasst. 
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 Ihr seid vermutlich auch 
auf der Suche nach neuen 
Mitarbeitern . so wie fast 

alle hier – ist echt 
schwierig! Wie ist es denn 

diese Woche gelaufen – 
wenn man fragen darf?
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Naja, hatte mir mehr 
erhofft – bin schon froh 
um jeden einzelnen, der 
am Stand war und mir 

seine Kontaktdaten 
gegeben hat. Überprüfe 
gerade nochmal meine 

Liste mit den letzten 
Kandidaten. Und wie 

liefs bei Dir?
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Auch so ähnlich – meine 
Liste könnte auch länger 
sein. 
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Oh da fällt mir ein ich 
sollte die Liste lieber noch 
auf einen USB-Stick 
sichern. Das letzte mal ist 
mir das Notebook 
abgeraucht. Alle Daten 
waren weg! Mein Cheffin 
war nicht gerade 
„amused“ darüber …
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Gute Idee, dann 
mach ich auch noch 
schnell eine 
Sicherung auf USB-
Stick.
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Erläuterungen zu Szene 1

• Was ist in diese Szene passiert:
• Freitag Abend nach Messeschluss treffen sich zwei Recruiter
• Sie haben sich nach der Messe ausgetauscht. Man hat Kontakte 

geknüpft, Informationen, Telefonnummern ausgetauscht.
• Bisher ein netter Abend für beide Akteure
• Ein ganz normaler Vorgang, nicht außergewöhnliches ist passiert

• Zeitsprung bis Montag Morgen
• Neuer Ort: Das Büro von Lena Maier 
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Hallo Lena, Andi Schmidt 
hier. Ich hoffe Du erinnerst 
Dich noch?
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Ja klar doch, war ein netter 
Abend. Hab nicht damit 

gerechnet, so bald von Dir zu 
hören. Sagtest Du nicht Du 

hättest diese Woche viel zu tun? 
Und warum rufst Du über die 

Telefonzentrale an? Du hast doch 
meine Mobile-Nummer?
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Richtig, muss auch gleich 
auf ein Meeting. Ich habe 
auf die Schnelle Deine 
Mobile-Nummer nicht 
gefunden, da bin ich über 
die Telefonzentrale 
gegangen.
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Ich rufe nur kurz an, da ich 
meinen USB-Stick nicht 
mehr finden kann. Kann es 
sein, dass er am Freitag in 
Deine Tasche gefallen ist? 
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Kann ich mir nicht 
vorstellen.
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Wärst Du dennoch so lieb 
und schaust einmal in 
deine Notebook-Tasche?! 
Müsste ein grüner USB-
Stick sein mit der 
Bezeichnung HR
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Tatsächlich, da ist 
ein grüner USB-
Stick der gehört mir 
nicht?! 
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Das ist bestimmt meiner. 
Um sicher zu gehen: Auf 
dem Stick müsste sich eine 
Excel-Datei befinden, mit 
dem Namen 
„Bewerber.xlsx“.
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Könntest Du mal schnell 
nachsehen, ob das der  
richtige Stick mit der 
richtigen Datei ist? Du 
wirst mir schon  nicht 
meine Bewerber 
abwerben ...
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OK, aber nur weil 
Du es bist – Ja die 
Datei ist da ! 
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OK, super! Vielen Dank, 
war echt lieb von Dir. 
Kannst Du noch mal 
schnell in Deine 
Notebook-Tasche schauen 
ob sich die Visitenkarten 
meiner Bewerber auch in 
Deiner Tasche befinden? 
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Die habe ich am Freitag 
Abend zusammen mit 
dem USB-Stick auf dem 
Tisch liegen gehabt. 
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Moment …

Nein, tut mir leid, 
Visitenkarten finde 
ich keine.
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OK, kein Problem, 
Hauptsache Du hast den USB-
Stick. Hm, was machen wir 
mit dem Stick? Ich vertraue 
Dir den USB-Stick an. Oh, ich 
muss auch gleich weiter. Ich 
melde mich die Woche noch 
mal – vielleicht können wir 
uns ja auch treffen – bis dann 
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Bis dann ...
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Erläuterungen zu Szene 2

Ein normaler Telefonanruf von zwei Personen, die sich vor einigen Tagen kennengelernt haben 
– Andi hat Lena um Hilfe gebeten  - Lena kennt ja Andi und hat ihm bereitwillig geholfen 

In der Firma Öko-Pharma ist die Verwendung von unbekannten USB-Sticks an Firmenrechner 
verboten. Lena fühlt sich dabei etwas unbehaglich. Muss sie das jetzt melden? Aber es ja nichts 
passiert. 

Einige Tage später wird plötzlich ein großer Teil der Clients und Server von Öko-Pharma 
Wiesbaden durch Ransomware verschlüsselt.

Was ist passiert? War Andi doch nicht so freundlich?

„Der“ Andi Schmidt von PI-Consult hat nicht wirklich bei Lea angerufen!

Es gibt da noch einen dritten Protagonisten in der Szene!
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Hacker UX24

- 29 Jahre alt
- „Freier Mitarbeiter“ der 

Hackergruppe XOR
- Wohnort: unbekannt
- Spezialist für 

„hardwarenahe Angriffe“
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Was ist wirklich passiert?

Back in Time: 

Freitag Abend:
- UX24 beobachtet Lena und Andi
- Vorbereitete USB-Sticks
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HR
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Personal-
abteilung
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Technische 
Skizzen
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Passwörter
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Bilanzen
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Was ist wirklich passiert?

Back in Time
Freitag Abend:

- UX24 beobachtet Lena und Andi
- Vorbereitete USB-Sticks
- „umgekehrter Diebstahl“
- Stimme von Andi wird aufgezeichnet

Wochenende:
- UX24 trainiert seine KI mit der Stimme von Andi

 
Montag Morgen:

- Anruf von UX24 bei Lena mit KI-Stimme
- Vertrauen aufbauen
- Zeitdruck
- Ablenkung
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Die Handlung ist frei erfunden. 
Etwaige Ähnlichkeiten mit 
tatsächlichen Begebenheiten oder 
mit lebenden oder verstorbenen 
Personen wären rein zufällig.Science Fiction ?
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Was ist Deep Fake ?
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Was ist Deep Fake ?
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Was ist Deep Fake ?
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Was ist Deep Fake ?

• https://youtu.be/N2X-GHnijKs

• https://youtu.be/1h-yy3h1u04

• https://youtu.be/6sUO2pgWAGc

https://youtu.be/N2X-GHnijKs
https://youtu.be/1h-yy3h1u04
https://youtu.be/6sUO2pgWAGc
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Rubber Ducky?

USB Rubber Ducky - Hak5

https://shop.hak5.org/products/usb-rubber-ducky
https://shop.hak5.org/products/usb-rubber-ducky
https://shop.hak5.org/products/usb-rubber-ducky
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https://shop.hak5.org/products/usb-rubber-ducky
https://shop.hak5.org/products/usb-rubber-ducky
https://shop.hak5.org/products/usb-rubber-ducky
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Wo lag der Fehler? - Do‘s and Dont‘s
• Niemals einfach (fremde) USB Sticks an den eigenen Laptop/PC  stecken
• Autoplay deaktivieren
• Sicherheitssoftware installieren und aktualisieren
• Nicht mit Admin-Rechten arbeiten
• USB-Sperrsoftware /physische USB-Sperren

 Kaufsoftware / freie Software (keyboard-guard,  USBGuard )

 Bordmitteln (Intunes, /etc/udev/rules.d)

• Zurück rufen
• Verdachtsfälle melden
• Regelmäßige Backups

https://www.gdatasoftware.com/en-usb-keyboard-guard
https://usbguard.github.io/


– Intern –

• 00
• Zweite Ebene

• 00
• Zweite Ebene

• 00
• Zweite Ebene

• 00
• Zweite Ebene

• 00
• Zweite Ebene

• 00
• Zweite Ebene

Roland Wagner, KNF-Kongress 2024CoP Security - Insights in die Social Engineering Kampagne 60



– Intern –

Zukunft gestalten. 
Gemeinsam.
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CoP Security - Insights in die Social Engineering Kampagne

Demo

Rubber Ducky
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Demo

Rubber Ducky

WiFiDuc
k

https://github.com/SpacehuhnTech/WiFiDuck
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Demo

Rubber Ducky

Super WiFiDuck

https://github.com/wasdwasd0105/SuperWiFiDuck
https://github.com/wasdwasd0105/SuperWiFiDuck
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Super WIFI Duck

Super WiFiDuck

https://github.com/wasdwasd0105/SuperWiFiDuck
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Super WIFI Duck

Super WiFiDuck

https://github.com/wasdwasd0105/SuperWiFiDuck
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Super WIFI Duck

Super WiFiDuck

https://github.com/wasdwasd0105/SuperWiFiDuck
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Fragen?
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Fragen?

Was passt nicht (in der Geschichte)?
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Quelle: https://de.wikipedia.org/wiki/Universal_Serial_Bus#Ger%C3%A4teklassen
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