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l Homeserver fiur Handy und Tablet

® Wie kann man seine Daten sicher speichern und verwalten, wenn sie sich
ausschliel3lich auf dem Handy und/oder Tablet befinden, und man sie nicht in einer
offentlichen Cloud ablegen mochte? Ein eigener Homeserver oder NAS konnte
eine ideale Losung sein. Doch ist es tatsachlich moglich, einen Heimserver
ausschliel3lich mit mobilen Endgeraten wie Smartphones und Tablets einzurichten
und zu verwalten?

® |n diesem Vortrag werden die spezifischen Anforderungen an einen Homeserver
oder NAS fur die Datensicherung mobiler Gerate analysiert. Aul3erdem wird der
Frage nachgegangen, wie man die komplette Einrichtung und Administration eines
solchen Systems ohne den Einsatz eines Notebooks oder PCs bewerkstelligen
kann — nur mit einem Handy oder Tablet. Besonderer Fokus liegt dabei auf der
Vermeidung proprietarer Tools, um unnotige Abhangigkeiten zu umgehen und
langfristig volle Kontrolle Uber das eigene System zu behalten.
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® Einleitung

® Datensicherung von Handy und Tablet

B \Was sollte eine Datensicherung konnen und bieten?

B Eigener Datenserver ist Goldes wert!

® Die datenheim Homeserver-Losung

B |nstallation allein mit Tablet und Handy — ein Selbstversuch

B Zusammenfassung und Ausblick
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l Wo sind unsere personlichen Daten?

® Fruher ® Heute

Papier, Bleistift und Ordner Smartphone (und Tablets)
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l Smartphones beherbergen viele Daten

B Smartphones sind der zentrale Lagerort aller personlicher Daten.
- Telefonnummern und Adressen
- Termine
- Notizen
- Bilder
- Videos
- Musik
- Nachrichten (E-Mails, SMS, Chat (Whatsapp, ...), Sprachnachrichten)
- Zugangskennungen und Passworter
- Dokumente

B Der Verlust/Defekt eines Smartphones wird haufig zu einer
personlichen Katastrophe.
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l Datensicherung von Handy (und Tablet)
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l Das Angebot von Apple und Google

B iCloud bzw. Google Account notig
- Keine Inbetriebnahme ohne Account a
B Die personlichen Daten sind sicher. s
® Umfangreiche 'kostenfreie' Dienste A & % &
zur Verwaltung personlicher Daten =7 e
- ,Personal Information Management' See ans manage et iy 2 —
- exzellent integriert in das Betriebssystem JE! II
- Vorstufe zum Abschluss eines Abos
- Automatischer Datenabgleich mit anderen M~ |[9%m . ot
Geraten unter gleichem Account. —
B 5o = P
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< AppleID  iCloud
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STORAGE

iCloud 4,9 GB of 5 GB Used

® Backups Docs

Manage Storage >

Photos Off >

iCloud Backup On >
Keychain Off >
@& Private Relay (Beta) Upgrade >
5 Hide My Email >

iCloud Mail >
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» iCloud+ X

Add more storage
to keep everything
in iCloud.

Have a copy of your information -
settings, photos, apps and more
- safely stored in iCloud in case

your iPhone is lost or damaged.

Learn More About iCloud+

Share with up to five family members. Plan will continue for
0,99 € [ month until canceled.

Upgrade to iCloud+

Not Now
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iPhone/iOS Backup auf Apple iCloud+

@ iCloud-Plane und -Preisc X = +

C @
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upport.apple.com/de-de/108047 B % & ¢ o

Store  Mac  iPad  iPhone Watch  Vision  AirPods TV&Home  Entertainment  Zubehdr  Support  Q

iCloud-Plane und -Preisgestaltung

iCloud schiitzt deine Daten, wird automatisch gesichert und ist tiberall verfiigbar — mit 5 GB
kostenlosem Speicherplatz. Mit dem Upgrade auf iCloud+ erhaltst du noch mehr
Speicherplatz sowie erweiterte Datenschutzfunktionen, die dich und deine Daten schiitzen.

Informationen zu iCloud+

iCloud-+ ist das Premium-Cloud-Abonnement von Apple. Es bietet dir mehr Speicherplatz fiir deine Fotos,
Dateien und Backups sowie zusétzliche Funktionen*, die nur fir Abonnenten verfiigbar sind:

iCloud+ mit 50 GB
Speicherplatz

iCloud+ mit 200 GB
Speicherplatz

iCloud+ mit2TB,6 TB
oder 12 TB Speicherplatz

« 50 GB Speicherplatz « 200 GB Speicherplatz « 27TB,6 TBoder 12 T8

« iCloud Privat-Relay « iCloud Privat-Relay Speicherplatz

« E-Mail-Adresse verbergen « E-Mail-Adresse verbergen * iCloud Privat-Relay

« Eigene E-Mail-Domain « Eigene E-Mail-Domain * E-Mail-Adresse verbergen

« HomeKit Secure Video- « Eigene E-Mail-Domain

Unterstiitzung fiir eine

* HomeKit Secure Video-
Unterstlitzung fir bis zu finf
Kamera Kameras

* HomeKit Secure Video-
Unterstiitzung fir eine
unbegrenzte Anzahl an
Kameras

Alles kann mit bis zu funf
anderen Familienmitgliedern
geteilt werden.

Alles kann mit bis zu fiinf
anderen Familienmitgliedern
geteilt werden. Alles kann mit bis zu fiinf
anderen Familienmitgliedern
geteilt werden.

Du kannst,von deinem iPhone, iPad, Mac ogder PC ein . Nach dem Upgrade erhéltst du eine monatliche

n Landern
iche Schrit

9,99/29,99/59,9
9 €/Mo

s als Steuer

iCloud+-Preisgestaltung

a
u}

®

»
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l Android Backup auf Google One

18:48 8 P

-~
<J

Daten auf dem Gerat
sichern

0 maxrgl@gmail.com

Wabhle die Daten aus, die unter Verwendung deines
Kontospeicherplatzes gesichert werden sollen.
MaBnahmen zum Schutz deiner Daten

Fotos & Videos

‘*; Automatisch in Google Fotos sichern,
sodass du sie dort suchen, ansehen und
teilen kannst

Weitere Geratedaten

+ Kontakte

D + Anrufliste
« Gerateeinstellungen
« Apps und App-Daten
+ SMS und MMS

Abbrechen
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[ ] [ ] 1 Abos und Preise zum Er x as
<« C @ (O] https://one.google.com/about/plans?hl=de&g1_landing_page=0 X 9
Go: g|e One Ubersicht Al Premium  Zusétzliche Funktionen in allen Google-Anwendungen  Abos und Preise

Google One abonnieren und sparen

9 de @ H 3 » =

(" Google One sffnen

Bei allen Google-Konten sind 15 GB Speicherplatz inbegriffen. Jederzeit kiindbar. Mit dem Abschluss eines Abos stimmst du

den von Google One und den

2u. Gemini Advanced und Gemini fir Gmail,

Docs und andere Produkte sind fir Nutzer ab 18 Jahren verfiigbar. Gemini fur Gmail, Google Docs und andere Produkte ist

nur in bestimmten Sprachen verfiigbar.

dazu, wie Google Daten verarbeitet

Monatlich

Empfohlen

Basic (100 GB)

15 GB 1,99 €/Monat

v 15GB Speicherplatz fiir 100 GB Speicherplatz fiir
Google Fotos, Drive und ive und
Gmail

 Speicherplatz mit bis zu
5 weiteren Personen nutzen

Jahrlich
Bis 2u 16 % sparen

Premium (2 TB)

9,99 €/Monat

~
Jetztstarten )
J

v 278 Speicherplatz fiir
Google Fotos, Drive und
Gmail

~ Speicherplatz mit bis zu
5 weiteren Personen nutzen

v Unbegrenzt im Magischen
Editor in Google Fotos
speichern

v 10% zuriick als Google
Store-Guthaben

' Google Workspace-

Al Premium (2 TB)

2499-€ 0 €/Monat

fiir 1 Monat

Mit dem Angebot bis zu 21 € sparen

K

<

<

<

&

7
(

Probeabo starten

Danach 21,99 €/Monat

Zugriff auf Gemini Advanced
mit dem 1.5 Pro-Modell von
Google erhalten

278 Speicherplatz fiir
Google Fotos, Drive und
Gmail

Speicherplatz mit bis zu
5 weiteren Personen nutzen

Gemini Advanced

Gemini in Gmail, Docs und
weiteren Produkten

Alle weiteren Vorteile des
Premium-Abos
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l -.aber: Der goldene Kafig der Hersteller

B Der Hersteller erhalt Zugriff auf umfangreichste Bestande
personlicher Daten und Nutzungsinformationen.

® Durch enge Speichergrenzen wird man schnell in kostspielige
Abos getrieben.

® Man wird effektiv gezwungen, nur Gerate des gleichen
Herstellers zu kaufen.

® Durch ,Modernisierungen’ werden voll funktionsfahige Gerate
schon nach wenigen Jahren obsolet gemacht.

B Keine Unterstutzung des Mischbetriebs verschiedener
Betriebssysteme.
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l Datensicherung von Handy und Tablet

B Die Datensicherung in der Cloud von Apple und Google
funktioniert gut und in der Regel problemlos,
aber:
- laufende Kosten, weil der kostenlose Platz nicht ausreicht.
- alle personlichen Daten sind in fremden Handen.

® Fin lokales (Full-) Backup auf Computer ist im Prinzip moglich.
- bei Apple uber macOS (Finder) und Windows (iTunes)
- bei Android uber Windows File Explorer

B Externe USB-Festplatte funktioniert bei iOS und Android, aber
(sehr) beschrankte Datensicherungsmoglichkeiten
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Was sollte eine Datensicherung konnen
und bieten?
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l Daten sichern, nicht Gerate

® Nicht die Wiederherstellung eines Gerates ist das Ziel,
sondern die Sicherung von personlichen, unwiederbringlichen
Daten!

® Eine gute Datensicherung ist mehr als das Backup eines
Datentragers, sondern:

- Systemunabhangige Speicherung von Daten
* offene Datenformate, unterstutzt von mehreren Anwendungen

- Synchronisation von Daten zwischen Geraten
® Uber alle Betriebssysteme und Geratetypen hinweg

- Einfacher Zugriff auf vorherige Versionsstande
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l Um welche Daten geht es?

B [nformationen, die von mir/fur mich personlich erzeugt wurden:
- Schriftverkehr, personliche Dokumente, wichtige Unterlagen
- Kalender, Adressbuch
- Notizen, Aufgaben-Listen
- Foto-Tagebuch, Foto-Album, Videos
- Accounts (URL, Benutzerkennungen, Passworter), Bookmarks,

B Elektronische Medien, die erworben oder gesammelt wurden

B Software, die fur den Betrieb der eigenen Gerate notwendig
ist, bzw. Programme fur Zugriff und Verarbeitung der Daten
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Nextcloud:

Dateien sichern und synchronisieren

Client verfugbar far Windows, " Nextcloud Basisfunktion:

macQOS, Linux, iOS, Android - Synchronisation von Dateien
- Betriebssystemubergreifend

all02-de = 20:29 167 % @)

General Network . M O b i I e Ve rS i O n e n Nextcloud Select |

e Q Search

10 MB of 30 GB in A mlt aUtO'Upload fur
: Q oo Bilder und Videos W™

Synchronized with local folder (20/11/2020 21:45)
B o4 o Kann sehr grolde
B Datenmengen e
ans verwalten (vor i
i \/KNFDMVk(22€|;MB()169 e al I em , wenn man a Readme.md

> v .4KI\II<F f(((:)I B)d - Private
Ve 2014 (27 MB) .
> Vv 22017 (29 MB)
» Vv 22020 (99 KB)
»  @KNF-Vorstand (56 MB)

» v 2KNF (4 GB) H H
Y wracon der einzige Nutzer
Add Folder Sync Connection . .
ist;-) [+
& ®m =
Files Favourites Media More
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Nextcloud:

Adressbuch und Kalender

. [ L] n .
® Native Unterstutzung in iOS cie Emmammmi Rt
g & C @ © | & 25 https://cybermili.eu/index.php/apps/calendar/timeGridWeek/now s«= pd meoe € & m =
und macOS
< Woche 47 aus 2020 > EW!W Mo. 16.11.2020 Di.17.11.2020 Mi. 18.11.2020 Do.19.11.2020 Fr.20.11.2020 (EEEFARRILELY So. 22.11.2020
Ganztigic

® Android benotigt extra App
DAVx® zur Anbindung P
® Microsoft Outlook bendtigt den

Outlook CalDav Synchronizer
um Nextcloud einzubinden

® Native Unterstutzung in
Thunderbird fur Adressen und
Kalender
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Nextcloud:
Notizen und Aufgaben

OpenSource Notizen App ,Joplin‘ auf ™ Anwendung fir iOS, Android, macOS,
allen Geraten Windows, Linux s

;e Ed.il View Go Note Tools Help o . SpeIChert und @8 Notebooks
B noteBoOKS + [Ee—Y nxtcld Bookmarks Third-party clients 20-11-19 22114 ® SynCh ro n iS i e rt N Otize n cmdLineTips

Polls < Z B I £ o6 EIEIE - [ = ] Home

nxtcld Bookmarks Third-party clients u n d AUfg a be n i n e i n e n InfoTelco
e g eme | nsamen O rd ner | MNower

» Nextcloud Bookmarks - client app for Android (new App Store entry) NxtCloud

Nextcloud Notes Android App

i0S Nextcloud app

£ SRR auf Nextcloud

Browser

GNOME -
» Owncloud Bookmarks - Bookmarks extension for Chromium-based browsers @ New Notebook

floccus (Chromium/Chrome/Opera/Vivaldi) . Ve rwe n d et a I S F O rm at ' Tags

DAVxS — CalDAV / CardDAV Sync * Floccus - Bookmark sync for Firefox/Chromium-based browsers

Android Nextcloud App + FreedomMarks - Addon for Firefox and Chrome. No sync, just a client m d ( m a rkd OWn ) Q Configuration
.

Group folders Desktop

Contacts + Nextcloud Bookmark Manager A MacOS client ) Synchronize

. .
i e * QOwnNotes - Plain-text file markdown note taking desktop application (no . J O pl I n We b C I I p pe r Deleted remote items: 8.

sync, just importing bookmarks) Fetched items: 8/8.
nxtcld Bookmarks Third-party clie Completed: 2020-11-20

plugin far Firefox und | ==

= Nextbookmark - A minimal client for iOS (App Store entry)
adminSettings C h
&) click to add tags r0| I Ie

This is an experimental Rich Text editor for evaluation only. Please do not use with important notes as
you may lose some data! See the introduction post for more information. To switch to the Markdown .

Editor please press the “Toggle editors" in the top right-hand corer

Plug-ins fur funktionale Erweiterungen
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Nextcloud:

Browser Bookmarks synchronisieren

® Nextcloud APP Bookmarks

2024-11-23

Client App Android: Nextcloud
Bookmarks

Client App iOS: Nextbookmark

macOS: Nextcloud Bookmark
Manager

Browser Integration fur Firefox,

Chrome, Chromium auf macOS,

Windows, Linux: Floccus Erweiterung

* Ermoglicht mehrere Sets und

Synchronisation Uber Browser
hinweg

Leider derzeit keine direkte Integration

mit iOS & Android Browsern

©Max Riegel

€) GitHub - marcelklehrffloc X | +

G @ |© & htipsigithub.com/marcelklehriic »+ @ ¢¢ N O & &€ @& m =

S Floccus

Sync your bookmarks across browsers via Nextcloud, WebDAY or a local file (and
thus any file sync solution)

« ™ Sync any local bookmarks folder to any server-side folder

+ [ Use any browser that is compatible wit hthe web extension API
« & Create as many sync profiles as you like

« 4 Control sync strategy, i.e. uni- or bidirectional syncing

« Z Control sync interval

« i Easily export your configuration

. Keep your credentials secure with an encryption passphrase

’ GETTHE
-4 ADD-ON
users 3.3k rating [4/5

Available in the
A2 Chrome Web Store
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Nextcloud:

OpenSource Passwort Manager

KeePass/KeePassXC

eCe
Database Enfries Groups Tools Help

maxPasswords - KeePassXC

o LKL L e &%

‘ B |Search (Ctrl+F)

|

% maxPasswords
J Recycle Bin
& Accounts
& Secure Note
& Login
5 Software License
& Passport
& Email Account
& Bank Account
& Server
& Password .
& Membership &/
& Credit Card
& Identity
& Reward Program
5 Wireless Router
& Trial
& Order

Title ~ Username Password

General

Autotype Enabled
Searching Enabled

Expiration Never
& Employee
& Nokia

2024-11-23
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Accounts und Passworter synchronisieren

Synchronisation uber
gemeinsame Passwortdatei

- Passwortdatei kann direkt mit
WebDAV zugegriffen werden

Zahlreiche Implementierungen
verfugbar fur (nahezu wirklich;-)
alle Betriebssysteme

Sehr machtig, aber etwas sperrig
In der Handhabung

Von der Stiftung Warentest
getestet und fur gut befunden.
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Wo bekomme ich meine Nextcloud?

B Bei vielen Anbietern B Bei Vereinen

B Selber machen;-)

oQo

Nextcloud

Webo.hosting 4=
m};@ Nextcloud for home and business use (free plan Falkenstein

Rasting

max|

included) or as VPS with daily backups and support. < 200km

CEEYCCEE: - 5G8 (T TYY

Tab.Digital —_——rmmm Ubu I“\tl.-l9
't How to put an office in your pocket and gotodo a Meppel ) ;
tab business? Try 8GB FREE plan! < 300km by Canonical and friends

 J=E YL EFd*E & =0 <890 s 8GB
The Good Cloud -
Store, sync and share without compromising your Amsterdam

privacy! Hosted on our own hardware in rdam < 300km

268

Wolkli [+
« Switzerland's first Nextcloud provider running on its Basel
Uelkll self-owned 1SO 27001 certified data centre < 400km

R Qe s BT 2GB

Ops One
= Nextcloud running on our fully redundant private cloud Zurich .
mmm infrastructure in Zurich, Switzerland. < 400km E I nfaCh e r

. B _ als man denkt:-)
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l Was eine Datensicherung leisten soll ...

B 3-2-1Regel:
- 3. die Daten liegen in drei unabhangigen Kopien vor.
- 2: die Daten werden auf zwei verschiedenen Datentrager gesichert.
- 1: es gibt immer eine Kopie aul3er Haus.

B Chronologische Sicherung mehrerer Versionsstande

® Automatische Backups, damit sie nicht vergessen werden
B Keine unverschlusselten Informationen in fremden Handen
B Gut bedienbar bei der Wiederherstellung von Daten
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l Eigener Datenserver ist Goldes wert!

2024-11-23 ©Max Riegel 22 /43



l Daten synchronisieren und sichern

® Datensynchronisation

- Gut geeignetes Tool ist im Prinzip eine Cloud-Anwendung wie
Dropbox, Microsoft OneDrive, GoogleDrive, oder Apple iCloud

- Mit Nextcloud gibt es eine OpenSource Anwendung, die offen,
unabhangig, aber ahnlich leistungsfahig ist.

® Datensicherung

- Automatische Sicherung der Daten lokal und auf einem 'remote’
Rechner

e Kann auch in der Cloud sein, wenn Daten verschlusselt Ubertragen und
abgelegt werden.

- Mit Borgbackup gibt es eine OpenSoure Anwendung, die das ganz
hervorragend erledigt.
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l Das Ziel:

B Kombination einer NextCloud
auf einem Netzwerkspeicher
zuhause mit einem externen
Versionsbackup in der Cloud.

® Die private NextCloud ist uber
den privaten DSL-Zugang auch
uber das Internet erreichbar.

NextCloud

® Mit BorgBackup wird taglich ein
verschlusseltes Versionsbackup
auf ein RemoteStorage erstellt.

- BorgBackup dedupliziert die Daten, so
dass nur Veranderungen in der Cloud
gespeichert werden.
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l Erwartungen an den privaten Server

B Kostengunstig, lUfterlos und sparsam im Stromverbrauch
® Mehrere Nutzeraccounts (fur die ganze Familie...)

B | okale Nextcloud Instanz fur hohe Zugriffsgeschwindigkeit
B SMB Fileserver fur Apple Timemachine und andere Tools
B Tagliche Borgbackup Sicherung auf Remote Speicher

® Zugang zur privaten Nextcloud Instanz uber das Internet
B Regelmaliige Systemmeldungen per Email

B Automatische Sicherheitsupdates
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Homeserver Architektur

mit Datensicherung und Internet-Access

Remote Storage

Administrator

DynDNS Server
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l Die datenheim Homeserver-Losung
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datenheim Homeserver

”Deine Daten gehéren zu Dir”

B Daten, die man aus der Hand gibt, sind aul3er Kontrolle.
- DSGVO ist purer ‘good will', aber weder Schutz noch Sicherheit.

B Personliche Daten bei sich selbst ‘hosten’ ist die einzige Losung.

- Es braucht verstandliche, kostengunstige und energieverbrauchsarme
Losungen.

® Weder Produkt, noch Dienstleistung, sondern Know How!

- Selber machen und den Aufbau einer Datensicherung verstehen!
- Kommerzielle Losungen fuhren letztlich immer in Abhangigkeiten.

® Unabhangigkeit durch gebrauchliche Open Source
- Linux-Betriebssystem auf einem gangigen Single Board Computer

- Ein eigener Datenserver ist einfacher als man glaubt!
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Etwas zur Software und Hardware

Nehmt, was ihr wolit - aber bleibt unabhangig!

B Software: Alles aus dem Ubuntu/Linux Baukasten
- Debian-basiert, d.h. wenig abhangig von einem einzelnen Eigentimer
- Sehr verbreitet mit einer sehr grof3en Support Community U b un tuG)
- 12 Jahre Unterstutzung von Ubuntu LTS Releases by Canonical and friends
- Breite Unterstltzung von verschiedener Hardware und vielfaltigen Anwendungen

® Hardware: Odroid M1

- Grundsatzlich ohne Lufter und niedriger Stromverbrauch!
e ~ 3,7 W ldle Verbrauch

- NVMe und SATA 'on-board'

- Ubuntu wird vom Hersteller unterstutzt

-  Kosten: ~ 160 € + SSD

® Andere Hardware kein Problem, anderes Linux grundsatzlich moglich.
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datenheim Homeserver beim KNF
https://cloud.franken.de/s/Trx4MyxiyDqSJZw (Stand 2024-10-12)

® V\ollstandige Installationsanleitung

- Basis: Ubuntu Server 24.04 .1

8 Schritt-fur-Schritt Installationsskripte
* Copy-Paste zwischen Web-Browser
und Terminal

- Disklmage (pures Ubuntu Server
Betriebssystem) fur Odroid M1 (64 GB)

- Anleitung um Disklmage auf jede
beliebige Plattengrolie anzupassen.

- Zusatzlich Konfigurationen fur
storage.franken.de und DynDNS in
FritzBox

B Regelmaliiger Workshop

- Angeleitete datenheim Homeserver-
Installation an einem Tag

2024-11-23

eoe s F +

<« C @ O B hitps://cloud.franken.de/s/Trx4MyxiyDgSJZw PAd

9 e B H 3 » =

*
o  Name -~ . sizg¢  Modified
[l attachments.700164 56MB  voreinem Mo,
yFirstSteps ooo e 2
<« ca 08 i3 g e a
DDDDDD jjustments.md
2SambaFileServerinstallmd L g e ”
3-SystemMessagesThroughEmail.md Conﬁgure Samba file server
= A samba file s for some users.
O 4-Borgbackuplnit.md
tclou
6-DailyBorgBackU
7-SystemMaintenance.md Install samba
While in Ubuntu 22.04 LTS Server, samba can be installed as part of the operation system
B 241012.datenn kshop.
Check installation
A-StorageFrankenDe.md
B-DynDNSFritzBox.md
odt
ba /usr/1ib/ nu/sanba /etc/
ba /usr/share/man/man7/sanba.7.gz /usr/share/
- .
@ Diskimg-M1-24-04-1en-de(2024-09-11T2303UTZ) zip
Whe
n me-doc.pdf saml
n moitopt A EskEee
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/\
datenheim Homeserver beim KNF

<$MAILSVR>
<$MAILLOGIN>
<$MAILPASS>

mail-n.franken.de

datenheim -
<$SVRMAIL> ‘ ;
‘ - <$BSSHPORT>
<$BLOGIN>
<$BPASSPHR>

storage.franken.de

<$DDSITE>
<$DDPASS>

cldadm | | ..
1 Administrator

<$ADMINMAIL>

dyndns.franken.de

<SNUTZER> https://<site>.d.franken.de
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Installation allein mit Tablet und Handy —
ein Selbstversuch
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Die Zutaten

o0>301D

KIOXIA

EXCERIA
eSS0

EXCERIA o,
\NvMe® ssp
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l Den eigenen Datenserver einrichten...

® Herunterladen des komprimierten Disklmage und expandiert
auf eine m.2 NVMe SSD kopieren

® Den Odroid M1 mit der SSD bestucken, mit einem Ethernet
Kabel mit der FritzBox verbinden und in Betrieb nehmen.

® Terminalverbindung uber ssh zum Odroid aufbauen und
Software installieren und konfigurieren.

- Installation und Konfiguration ist im Detail auf 8+ Webseiten
beschrieben.

- Die einzelnen Befehle konnen per Klick von der Webseite kopiert und
direkt im Terminal eingegeben werden (Copy-Paste).

2024-11-23 ©Max Riegel 34 / 43



l Erstellung der NVMe SSD Festplatte

Moglich mit Android
- z.B. EtchDroid, Flasher

B Benotigt mind. 65 GB
freien Speicher auf dem
Gerat fur das Disk-Image

® Trotz USB-C recht
gemutlich (~ 55 MB/s)

B Probleme mit sehr grof3en
SSDs (2 TB)

Bitte vermeiden sie das Verwenden ihres Gerats

eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee
rrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrr

Kopiert Disklmg-M1-24-04-1en-de(2024-09-11T2303UTZ).img
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l Softwareinstallation mit Handy

®AB71% 14:18 & ®A685%

sadm@datenheim: ® X

@ 8 cloudfranken.de/s/Trx4MyxiyDgS). (1)

sadm@datenheim: ® X

mage' to report a bug
Last login: Fri Nov 22 09:22:17 2024 from 192.16
8.168.151

[!'] Please visit 'https://launchpad.net/odroid-i
mage' to report a bug

Last login: Fri Nov 22 09:22:17 2024 from 192.16 = === o e = \LVIIVAR sadm@datenheim:~$ 1s

8.168.151 s o 5 sadm@datenheim:~$ 1s -al

sadm@datenheim: ~§ s Insta" J In die Zwischenablage kopiert X total 28

sadm@datenheim:~$ 1s -al drwxr-x--- 3 sadm sadm 4096 Sep 13 14:07 .

total 28 5 drwxr-xr-x 3 root root 4096 Sep 11 15:24 ..
drwxr-x--- 3 sadm sadm 4096 Sep 13 14:07 . While in Ubuntu 22.04 LTS Server, samba can be Text bearbeiten AR, 1 sadm sadm 248 Nov 22 89:20 .bash_h
drwxr-xr-x i '“03" r°gt 4222 zep g ég%g o, installed as part of the operation system installati @ istory 1 sad im 226 Sen 11 15:24 bash 1
1;¥ory 220l 2200 o S48 2Rl Ubuntu 24.04 LTS Server doesn't offer such an op Text auswahlen o;‘gu;r sadm sadm ep PeR = DRl
-rw-r--r-- 1 sadm sadm 220 Sep 11 15:24 .bash_1 Therefore: -rw-r--r-- 1 sadm sadm 3771 Sep 11 15:24 .bashrc
ogout Alles kopieren drwx- 2 sadm sadm 4096 Sep 13 14:03 .cache
-rw-r--r-- 1 sadm sadm 3771 Sep 11 15:24 .bashrc . . -rw-r--r-- 1 sadm sadm 807 Sep 11 15:24 .profil
drwx------ 2 sadm sadm 4096 Sep 13 14:03 .cache Check installation e

-rw-r--r-- 1 sadm sadm 867 Sep 11 15:24 .profil Einfiigen -rw-r--r-- 1 sadm sadm 0 Sep 13 14:03 .sudo_a
e s_admin_successful

-rw-r--r-- 1 sadm sadm 0 Sep 13 14:03 .sudo_a whereis samba sadm@datenheim:~$ whereis samba

s_admin_successful

a i Skript einfligen samba:
sadm@datenheim:~$ [l

sadm@datenheim:~$ i

1 2 3 4 5 6 7 8 9 0 Expected output: <
qwe T r t z uil op

3 4 5 6 7 8 9 0

q1w2ertzuiop

Strg-Taste senden

p : ’ samba: /usr/sbin/samba /usr/lib/ EriE el

h' H k I aarch64-linux-gnu/samba /etc/samba
J /usr/share/samba /usr/share/man/

& & + ( )

€ % € % 2
asd fg asdf gh j kI
man7/samba.7.gz /usr/share/man/
m=n8/samba.8.gz

iy y* x cvbnm @ y* x cvbnma
whereis

samba

n23 <« < 7128 <«

_talled, i.e. the previous command

v @ a 4 ® [
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aITToa TTougTT:

15:31 G P R88%
sudo apt update 0
sudo apt install samba (]

Tablet ist bequemer

Installing samba could take some time, in particular for setting up the symlinks at the end:-(

Create customized configuration in smb.conf

The default smb.conf set up a mostly common file space for all users, while the proposed

ion creates dedi and file spaces for samba users. It is
assumed that file sharing between users will realized on Nextcloud, where users can control
sharing without involvement of the system administrator on a much more fine grain level.

B Tablet erlaubt 'split-screen’ Betrieb mit
2 Fenstern.

- Hochformat besser als Querformat wg.

BTW: You can see the effective default samba configuration through

Free memory: 7014364 / 7627884 kB

TP} 192.168.168.198

[!]1 Please visit 'https://launchpad.net/odroid-image' to report a bug
Last login: Fri Nov 22 12:33:29 2024 from 192.168.168.130
sadm@datenheim:~$ 1s -al

on-screen Tastatur

3
3
-1
-1
1
2
1

sadm
root
sadm
sadm
sadm
sadm
sadm

sadm 4096
root 4096
sadm 248
sadm 220
sadm 3771
sadm 4096
sadm 807

Sep
Sep
Nov
Sep
Sep
Sep
Sep

13
11
22
1
"
13
1

14:07
15:24
09:20
15:24
15:24
14:03
15:24

.bash_history
.bash_logout
.bashrc

.profile

.sudo_as_admin_successful

® Noch besser geht es mit externer
Tastatur (und Maus)

sadm@datenhein: ~$
- Tablet lasst sich effektiv genau so gut wie 1]12|3|a]|5]6|7]|8]9]0
ein Notebook bedienen. g woe 'tz u i p
- Insbesondere wenn Paste (Ctrl-Shift-V) a s d f g h j kI
funktioniert s y x ¢ v b nom 1 2 o
* Rechte Maustaste funktioniert leider nicht.

21238 NN . ©
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Serverinstallation mit Android Tablet

2024-11-23

10:18 ©

@ & =2 O 8 cloud.franken.de/s/Trx4MyxiyDqSJZw?dir=und: (2]

SRR IR -

Expetien bupuL. In die Zwischenablage kopiert X

samba: /usr/sbin/samba /usr/lib/aarch64-linux-gnu/samba /
etc/samba /usr/share/samba /usr/share/man/man7/samba.7.gz /
usr/share/man/man8/samba.8.gz
end
When samba isn't installed, i.e. the previous command doesn’t show the expected output,

install samba through:

sudo apt update

sudo apt install samba
Installing samba could take some time, in particular for setting up the symlinks at the end:-(

Create customized configuration in smb.conf

The default smb.conf set up a mostly common file space for all users, while the proposed
'n creates dedicated and completely separated file spaces for samba users. It
sudo apt that file sharing between users will realized on Nextcloud, where users can
update < 1t involvement of the system administrator on a much more fine

This key is not known by any other names

Are you sure you want to continue connecting (yes/no/[fingerprint])? yes

Could not create directory '/data/.ssh

Failed to add the host to the list of known hosts (/data/.ssh/known_hosts)

sadm@datenheim's password:

client_global_hostkeys_private_confirm: server gave bad signature for RSA

key 0: unexpected internal error
Welcome to Ubuntu 24.04.1 LTS (GNU/Linux

* Documentation: https://help.ubuntu.com

* Management: https://landscape.canonical. com
* Support: https://ubuntu.com/pro

O I L1 I — |
[ T 2 2 B VAV A N R N A
[ I O I O I A e A
A VP N V) A Yy O S o
/NN N/ N N\ |\ 7]
I P By A VA B |
P Y O Iy B O O
\__/I JIZPNN\__/_ | / [ o |

Welcome to Ubuntu 24.04.1 LTS
Friday, 22 November 2024, 08:51:57 AM

Up time: 0 days, 00:10:19
Free memory: 7318592 / 7627884 kB
IP: 192.168.168.198

[!] Please visit 'https://launchpad.net/odroid-image' to report a bug
Last login: Thu Nov 14 20:35:45 2024 from 192.168.168.196

sadm@datenheim:~$
sadm@datenheim:~$ whereis samba
samba:

sadm@datenheim:~$ §

v B o @O« o

(Permission denied).

6.6.0-odroid-arm64 aarch64)

©Max Riegel
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l Serverinstallation mit iPad

21110 Fri 22. Nov (L] Welcome to Ubuntu 24.@4.1 LTS (GNU/Linux 6.6.0-odroid-arm64 aarch64)

/help. ubuntu
Tan:

L] LR}
- A C h I P a d n te rst tz [Eae< AA & cloud.franken.de &¢ M + O i [ nctps 7/ landcape L e
l l l l l I * Suppo! tps://ubuntu.com/pro
SZsz BBimICE 7 ZET 4 c't C unux @ amneTuc

& search 4 heise

split-screen und den .

Configure Samba file server N

| ]
Friday, 22 by
A samba file share is provided for private storage of files for some users. No guest access EE f’ ry: ¢
19:

enabled, but common file share for the registered users provided. The registered users have
user accounts on the server but are not able to login, only to connect to the samba file server. E;lﬂﬁ;?ﬁ;\’éf;t” B4 IS Ba S Fron 19 Te8 e, 19, oPOrT @ PuI

e Xte rl l e | I I a Sta t l l r l l l l Samba data directory under /media/data/samba with a separate directory for each registered
user, e.g. /media/data/samba/nutzer, ...
M Apple Time Machine support is provided under the common share /media/data/samba/tm
Install samba

While in Ubuntu 22.04 LTS Server, samba can be installed as part of the operation system

d 0 Sep 11
sad |
220 Sep 11 15:24 h
— B O d e r S B - installation, Ubuntu 24.04 LTS Server doesn't offer such an option. Therefore: L sadn 2006 36 03
I l | ( : s Se -profile
s adn 0 Sep 13 &

Check installation i3 whereis samba

:$ sudo apt update

m/ubuntu-ports noble
nt bl

[s
t:1 ht de ntu. c se »
u whereis samba t oM EvoAe o L Pity InRe T3 k)"
de.ports m/ubunt: e k rts InRelease [126 kB]
s
ched 42 3 kb/3)
eading 7 one
iding st : e
ckages

Expected output:

L]
samba: /usr/sbin/samba /usr/lib/aarch64-linux-gnu/samba
/etc/samba /usr/share/samba /usr/share/man/man7/samba.7.gz
/usr/share/man/man8/samba.8.gz

unterstitzt '38-v' ?

When samba isn't installed, i.e. the previous command doesn’t show the expected output,
install samba through:

sudo apt update
> ESC TAB  CTRL  ALT - / ¢« 7 @

sudo apt install samba PgUp PgDn Ins Del HOME END $ | ﬂ
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l Zusammenfassung und Ausblick
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l Zusammenfassung

Datensicherung von Handy und Tablet muss unbedingt sein!

B Nextcloud und dazu passende Clients und Anwendungen bringen
die Unabhangigkeit von den Betriebssystemherstellern zuruck.
- FUr jeden machbar, verlangt etwas personlichen Einsatz
- Erreicht nicht ganz die Eleganz der betriebssystemspezifischen Losungen.

® Ein eigener Datenserver mit ordentlicher Datensicherung ist kein
Hexenwerk, sondern von jedem erfahrenen Anwender realisierbar.

B Die datenheim Homeserver Losung bietet einen leichten Einstieg.
B Der KNF bietet eine sehr gute Unterstutzung fur Homeserver.
® Ein eigener Homeserver ist auch mit Handy und Tablet realisierbar.
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l Ausblick

® Es wird weitere datenheim Homeserver Workshops beim KNF
geben:-).

- Bitte schicke mir eine Email, wenn du daran teilnehmen mochtest.

B Geplante Erweiterungen des datenheim Homeserver:

- borgbackup Sicherung zu einem privaten Sicherungsserver hinter
einer Firewall (Sicherungsserver ist uber Internet nicht erreichbar.)

- Sicherung und Archivierung von Email
- Betrieb an einem IPv6-only Internetzugang
- Media Server fur Musik, Fotos und Video

- Erweiterte Nutzungsmoglichkeiten der privaten Nextcloud
* z.B. private Homepage oder Forms
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l Danke fur deine Aufmerksamkeit!

Fragen und Anmerkungen?
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