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* Was ist ein ,Freies Betriebssystem* und wieso sollte ich das wollen?

* Wieso funktionieren manche Apps nicht mehr?
* Gibt es eine L6sung? Wenn ja, wie funktioniert das?

e Fazit
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Betriebssystem unabhangig von ,Datenkrake Google*
Auch: ,Custom ROM*
Beispiel: c@oLINEAGE

Vortelle:

— Langerer Support alter Geréate

— Mehr Kontrolle
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* Apps nutzen Googles SafetyNet-API

e 2 Priufungen:

— Basis-Integritat
— CTS-Kompabilitat

* Custom ROM verandert System und
lasst CTS-Kompabilitatsprifung fehlschlagen.
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Magisk

The Magic Mask for Android

e Ja:

« Andert das System, ohne das System zu andern

 Weiterflhrende Informationen
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https://android.stackexchange.com/questions/213167/how-does-magisk-work

* \ortelle:

— Volle Hoheit Uber Geréat

 Nachtelle:

— Fehler kdnnen gravierende Folgen haben

— Bdsartige Apps kdnnten erheblichen Schaden

anrichten
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e Schritt 1: Magisk-App installieren:
https://github.com/topjohnwu/Magisk/releases/latest

e Parameter ,Ramdisk”, ,A/B" und ,SAR“ merken

— Ramdisk Ja: Boot-Partition. Nein: Recovery-Partition

Startseite §63

Installiert N/A A/B Nein
Ramdisk Ja SAR Nein
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e Schritt 2: Bootloader entsperren falls nétig (Internetrecherche)

e Schritt 3: Notige Tools installieren

— Samsung: Odin (z.b. https://odindownloader.com) + USB-Treiber
(https://developer.samsung.com/android-usb-driver)
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https://odindownloader.com/
https://developer.samsung.com/android-usb-driver

e Schritt 4: TWRP installieren
— Fur Gerat passende Version herunter laden: https://twrp.me/Devices
— Gerat in Download-Modus booten (Tastenkombination recherchieren)
— An PC anschlieRBen und Flashen (AP)
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https://twrp.me/Devices

Wie funktioniert das im Detail? K_N_F

- -

ID:COM
0:[COMS]
Tips - How to download HOME binary
Log Options ~ Pit OLD model : Download one binary  “(BUILD _VER.)_XXX_HOME. tar.md5"
ex) G925FXXU3DPAS_G925FOXA3DPAS_GI25FXXU3DPAS_HOME. tar.md5

<ID:0/005> Added!! NEW model : Download BL + AP + CP + HOME_CSC
O BL ‘ ‘
AP | s\DocumentsLocalCopy \Zuhause NF Kongress\twrp-3.5.2_9-0-klte.img. tar
O cp ‘ ‘
O csC ‘ ‘
O IUSERDATA ‘ |

Mass D/L »

Odin Community : http: //mobilerndhub . sec. samsung. net/hub/site fodin/
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e Schritt 5: Backup erstellen
— SD-Karte einlegen
— In Recovery-Modus starten (Tastenkombination recherchieren)
— |In TWRP ,Sichern“ wahlen
— Mindestens Boot, Recovery, System und Data sichern.
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CPU:40 °C 5:36 PM Akku: 82%+ CPU:40 °C Akku: 83%

Team Win Recovery Project Sicherung
3.5.2.9-0 Speicher: Micro SD-Karte (7770 MB)

SICHERUNG OPTIONEN VERSCHLUSSELUNG

Installieren Loschen (Automatisch generiert)

Modem (61MB)
Sichern Wiederherstellen EecliENE)

Recovery (15MB)

System (1566MB)

Data (ohne /data/media) (1371MB)
Einhangen Einstellungen Cache (4MB)

EFS (10MB)

Speicher auswahlen GroRen aktualisieren

Erweitert Neustart

’ ’ ’ Sicherung erstellen
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e Schritt 6: Zu patchendes Image extrahieren:

Passendes Custom ROM herunterladen (z.B.
https://wiki.lineageos.org/devices)

— Je nach ,Ramdisk“-Wert boot.img oder recovery.img extrahieren.

e Schritt 7: Image patchen

26.11.2021

Image auf Smartphone kopieren
Magisk-App 6ffnen und bei ,Magisk” auf ,Installieren tippen.

Bei ,Methode* ,Eine Datei auswahlen und patchen* anwahlen, dann das
Image auswahlen.

,Los Geht's"
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https://wiki.lineageos.org/devices

— Das gepatchte Image ist unter
storage/emulated/0/Download/magisk_patched-[zufalliger

Text].1img zu finden.
— Gepatchtes Image auf PC kopieren.

» Schritt 8: Original-Image ersetzen

— Gepachtes Image nach boot.img/ recovery.img umbenennen und
originales Image in Zip-Dateil dadurch ersetzen.
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e Schritt 9: Google-Paket auswahlen

— z.B. von OpenGApps (https://opengapps.org)
— Architektur z.B. auf LineageOS-Geréateseite

— Android-Version des LineageOS-Builds wéahlen
— Empfohlene Variante: Nano

— Zip-Datei herunterladen

e Schritt 10: Dateien auf Gerat kopieren
— Gepatchtes LineageOS-zip und OpenGApps-zip auf Gerat Ubertragen.
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https://opengapps.org/
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e Schritt 11:; Dateien installieren
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In Recovery Mode booten

In TWRP ,Installieren* wahlen, dann LineageOS-zip auswahlen.

,Mehr ZIPs hinzufligen* wahlen und OpenGApps-zip auswéahlen.
,ZIP-Signaturprifung” und ,,Automatischer Neustart* deaktivieren
Installation bestatigen

Nach Abschluss auf TWRP-Hauptseite ,Loschen” wahlen und bestatigen

Danach System neustarten
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— Nach Systemeinrichtung die Magisk-App starten (noch kein App-lcon)

e Schritt 12: zusatzliches Setup

— Jetzt wird die Vollversion der App heruntergeladen und installiert
(Berechtigung ,,Apps aus unbekannter Quelle installieren” erteilen)

— Zusatzliche Einrichtung erforderlich, Gerat wird neu gestartet.

— Nach Neustart ist Magisk einsatzbereit

Zusatzliche Einrichtung
erforderlich

Magisk braucht ein zusatzliches Setup, um
auf deinem Gerat zu funktionieren. Willst du
fortfahren und dein Geréat neustarten?
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e Schritt 13: Magisk Konfigurieren
— Optional: Verstecke die Magisk-App in Einstellungen
— In Magisk-Einstellungen MagiskHide aktivieren
— Auf der Magisk-Startseite das Schild anwahlen, dann MagiskHide.
— Dort alle Apps wahlen vor denen Magisk und Root versteckt werden soll.

e Schritt 14: SafetyNet-Test machen
— Handy neu starten

— Auf Magisk-Startseite ,SafetyNet tUberprtfen” wahlen,
proprietdren Code herunterladen lassen
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 Noch offene Punkte:
— OTA-Update von LineageOS
— Rechtliche Bedenken

« SafetyNet und Magisk wird ein Katz-
und Mausspiel bleiben
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Jailbreak oder Root eines Geréats

Eingriffe wie "Jailbreaken" oder "Rooten" haben
ernsthafte Auswirkungen auf die Sicherheit von
mobilen Geraten. "Jailbreak" bezeichnet das
Entfernen von Nutzungsbeschrankungen bei Geraten
mit dem Betriebssystem iOS, da bestimmte, in der

¢ N OC h Oﬁ:e n e P U n kte Regel sicherheitsrelevante Funktionen serienméfig

durch den Hersteller gesperrt sind. Dadurch wird
: sichergestellt, dass im Serienzustand auf dem Gerat
o OTA- U pd ate von LI f nur Software aus dem App Store des Herstellers
installiert werden kann. Unter dem "Rooten" eines
— Rechtl |Che Beden ke Gerats mit einem auf Linux basierenden
Betriebssystem, insbesondere von Geraten mit dem
Betriebssystem Android, versteht man das

() SafetyN et u n d M ag ISl‘ Verschaffen von erweiterten Rechten fiir und durch

einen Benutzer. Diese Rechte werden auch als "Root-

u n d M au SS p | eI b I e | be I Rechte" oder "Administratorrechte" bezeichnet. Die
Nutzung der App auf Geraten mit dergestalt
verdndertem Betriebssystem ist aus
Sicherheitsgriinden nicht erlaubt. Die TARGOBANK
behalt sich vor, die Nutzung der App auf solchen
Geraten - sofern technisch umsetzbar - zu
unterdriicken. Die Bank tGibernimmt keine Haftung,
wenn der Teilnehmer sein Gerat unter Verletzung der
i0S-Softwarelizenzbedingungen von Apple Inc. oder
der Google-Nutzungsbedingungen nutzt oder die
Software des verwendeten Betriebssystems (i0S
oder Android) verandert wurde und dadurch Fehler in
der App entstehen oder eine missbréduchliche
Nutzung der App ermdglicht wird.
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 Noch offene Punkte:
— OTA-Update von LineageOS
— Rechtliche Bedenken

« SafetyNet und Magisk wird ein Katz-
und Mausspiel bleiben
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Danke fur Eure Aufmerksamkaeuit!

£

Markus Oppmann

markus@memotech. franken.de
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* Allgemeine Installationsanleitung Magisk:
https://topjohnwu.github.io/Magisk/install.ntml

* Tutorial von XDA Developers:
https://www.xda-developers.com/how-to-install-magisk

e Magisk Troubleshhot Wiki:
https://www.didgeridoohan.com/magisk/HomePage

 |nstallation von TWRP:
https://www.xda-developers.com/how-to-install-twrp

* Infos zu Heimdall: https://glassechidna.com.au/heimdall
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* Folie 3: Eigenes Werk aus Google-Logo (Google Inc., Public domain, via Wikimedia Commons)
und Krake (pngimg.com, CC BY-NC 4.0)

* Folie 3: LineageOS-Logo (LineageOS Project, Brand Guidelines)

* Folie 4: Eigenes Werk aus Android-Bot (Bersam, CC BY 3.0, via Wikimedia Commons) und
Hangematte (pngimg.com, CC BY-NC 4.0)

* Folie 5: Magisk Logo (topjohnwu, GPLv3)

* Folie 6: Eigenes Werk aus Android Robot (Google Inc., CC BY 3.0, via Wikimedia Commons) und
Wappen Lindau (See page for author, Public domain, via Wikimedia Commons)

e Folie 9 und 11: TWRP Logo

* Folie 15: Google-Logo (Google Inc., Public domain, via Wikimedia Commons)

* Folie 19, 20, 21: Katz und Maus (Katherine Mihailova, Pexels-Lizenz, via Pexels)
* Folie 22: Glocke (Micrografx Inc., Micrografx GraphicsSuite 2)

« Sonstige Bilder: Eigene Aufnahmen
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https://drive.google.com/drive/folders/1ynXiKZO0hU1vgYNA2hSuNuckT3sU98oO
https://docs.google.com/presentation/d/1VmxFrVqkjtNMjZbAcrC4egp8C_So7gjJR3KuxdJfJDo/
https://commons.wikimedia.org/wiki/File:Google_%22G%22_Logo.svg
http://pngimg.com/image/47032
https://creativecommons.org/licenses/by-nc/4.0/
https://commons.wikimedia.org/wiki/File:Android_robot_skateboarding.svg
https://creativecommons.org/licenses/by/3.0
http://pngimg.com/image/64100
https://creativecommons.org/licenses/by-nc/4.0/
https://github.com/topjohnwu/Magisk/blob/master/docs/images/logo.png
https://github.com/topjohnwu/Magisk/blob/master/LICENSE
https://commons.wikimedia.org/wiki/File:Android_robot.svg
https://creativecommons.org/licenses/by/3.0
https://commons.wikimedia.org/wiki/File:Lindau-blazon.svg
https://www.xda-developers.com/twrp-3-1-1-is-out-brings-minor-fixes
https://commons.wikimedia.org/wiki/File:Google_%22G%22_Logo.svg
https://www.pexels.com/de-de/foto/tiere-katze-maus-wenig-7846707/
https://www.pexels.com/de-de/lizenz/

