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* peter:secret

* johnny:geheim

* fritzzunbekannt

* max:kenntmannicht
* jochen:strenggeheim
* harald:qwerasdf

e carolin:KNF2020



Bildrechte: Shuichi Sekijim.Auftrag von ZDF und ORF



e ,KNF2020“ = Abbildung = 9a08644b9e3405f322ddf54fbbf8090db0b67036



e ,KNF2020“ = Abbildung = 9a08644b9e3405f322ddf54fbbf8090db0b67036
e Bedingungen fur Abbildungsfunktion

1. Einwegfunktion: Rickweg nicht moglich. Es gibt keine Moglichkeit
um aus (9a08644b9e3405f322ddf54fbbf8090db0b67036) das Passwort
L,KNF2020“ zu ermitteln

2. Kollisionsresistenz: Unmoglich, zwei verschiedene Eingabewerte
(Passworter) zu finden, die den gleichen Ausgabewert ergeben
(Kollision)



Kryptologische Hash-Funktion

e ,KNF2020“ = Abbildung = 9a08644b9e3405f322ddf54fbbf8090db0b67036
e Bedingungen fur Abbildungsfunktion

1. Einwegfunktion: Rickweg nicht moglich. Es gibt keine Moglichkeit
um aus (9a08644b9e3405f322ddf54fbbf8090db0b67036) das Passwort
L,KNF2020“ zu ermitteln

2. Kollisionsresistenz: Unmoglich, zwei verschiedene Eingabewerte
(Passworter) zu finden, die den gleichen Ausgabewert ergeben
(Kollision)

3. Bsp: MD4, MD5, SHA-1, SHA-256 (Whirlpool, BLAKE), SHA-3



e peter:e5e9falba3lecdlae84f75caaad74f3a663f05f4

* johnny:906072001efddf3el1e6d2b5782f4777fe038739
e fritz:a4967ca039748e9759b9f54732cf2a4806dedd31

* max:7f63f64b754f13fb8a8f351bea2cf9838cd78491

e jochen:b8b4f289613500eeaece0133491b6b9f91597377
* harald:67866a7772ab749f833dc52d82ac7853df866bf5
* carolin:9a08644b9e3405f322ddf54fbbf8090db0b67036



* Wie geht das PW hacken eigentlich?

,ncis hacking two keyboard”
e https://www.youtube.com/watch?v=msX40AXpvUE

“ncis 2 idiots 1 keyboard”

roland@datevnet.de
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Wie funktioniert das wirklich?

Online Offline



Offline

Wie kommt man an die Hashes?

e Zugriff vom Admin



Offline

Wie kommt man an die Hashes?

e Zugriff vom Admin

* Virus, Trojaner

e Leaken (Veroffentlichung gestohlener Passworter)
e Verkauf/Ankauf” von Passwortern



Offline

Wie kommt man an die Hashes?

e Zugriff vom Admin

* Virus, Trojaner

e Leaken (Veroffentlichung gestohlener Passworter)

e Verkauf/Ankauf” von Passwortern

e Unabsichtliche Veroffentlichung (Hilfe-Foren)

* Memory-Dump

e Software-Schwachstellen (.htpasswd tiber Webserver auslesbar)



Methoden

Brute Force

roland@datevnet.de
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Methoden

Brute Force
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Methoden

Brute Force
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Methoden

Brute Force

Rainbow Tables‘

)
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Saltet Hash
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Gefahren | — Der Faktor Technik

* Einwegfunktion
» Zeitdauer abhangig von Lange, Komplexitat
* Kleinbuchstaben, GroRbuchstaben, Sonderzeichen, Zahlen =» Passwortstarke = Entropie H=Ldnge*log2(#Zeichen)



Gefahren | — Der Faktor Technik

* Einwegfunktion
* Zeitdauer abhangig von Lange, Komplexitat, Hardware
* Kleinbuchstaben, GroBbuchstaben, Sonderzeichen, Zahlen =» Passwortstarke = Entropie H=Ldnge*log2(#Zeichen)

e Offline: CPU
2005 Pentium 4, 3,2 GHz 6,4 GFLOP/S
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Gefahren | — Der Faktor Technik

* Einwegfunktion
* Zeitdauer abhangig von Lange, Komplexitat, Hardware
* Kleinbuchstaben, GroBbuchstaben, Sonderzeichen, Zahlen =» Passwortstarke = Entropie H=Ldnge*log2(#Zeichen)

* Offline: CPU
G dadwere  |mops
2005 Pentium 4, 3,2 GHz 6,4 GFLOP/S
2014 Intel i7-5960X, 8K/16T 375 GFLOP/S
2020 Intel Core i9-10900K 1696 GFLOPS
2020 NVIDIA GeForce RTX 3090 35580 GFLOP/S
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Gefahren | — Der Faktor Technik

* Einwegfunktion
e Zeitdauer abhangig von Lange, Komplexitat, Hardware
* Kleinbuchstaben, GroBbuchstaben, Sonderzeichen, Zahlen = Passwortstdarke =» Entropie H=Ldnge*log2(#Zeichen)

* Offline: CPU
b dardware  |mops
2005 Pentium 4, 3,2 GHz 6,4 GFLOP/S
2014 Intel i7-5960X, 8K/16T 375 GFLOP/S
2020 Intel Core i9-10900K 1696 GFLOPS
2020 NVIDIA GeForce RTX 3090 35580 GFLOP/S
2018 SuperMUC-NG 26700000 GFLOP/s

* CUDA (Compute Unified Device Architecture) -> Schnittstelle fir Programmierung der massiv parallelen
Recheneinheiten der GPU (Hashcat, John the Ripper, Hash Suite, ...)
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Gefahren | — Der Faktor Technik

* Einwegfunktion
e Zeitdauer abhangig von Lange, Komplexitat, Hardware
* Kleinbuchstaben, GroBbuchstaben, Sonderzeichen, Zahlen = Passwortstdarke =» Entropie H=Ldnge*log2(#Zeichen)

* Offline: CPU
b dardware  |mops
2005 Pentium 4, 3,2 GHz 6,4 GFLOP/S
2014 Intel i7-5960X, 8K/16T 375 GFLOP/S
2020 Intel Core i9-10900K 1696 GFLOPS
2020 NVIDIA GeForce RTX 3090 35580 GFLOP/S
2018 SuperMUC-NG 26700000 GFLOP/s

* CUDA (Compute Unified Device Architecture) -> Schnittstelle flir Programmierung der massiv parallelen
Recheneinheiten der GPU (Hashcat, John the Ripper, Hash Suite, ...)

* Frei verfligbare Cracker (Crackstation)

roland@datevnet.de
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https://crackstation.net/

https://crackstation.net/

Free Password Hash Cracker

Enter up to 20 non-salted hashes, one per line:

aB80le3al8cf38f5cealffibclefa63150edfabele

. Ich bin kein Roboter. o

reCAPTCHA
Datenschatmerida@inung - Mutoungs bedingungen

Crack Hashes

Supports: LM, NTLM, md2, md&4, mds, mds{mds_hex), mds-half, shal, shaz24, shazs6, sha3g4, shas12, ripeMD160, whirlpool, MySQL 4.1+ (shal{shal_hin]),
Qubesv3.1BackuplDefaults

Hash Type Result

Color Codes: BFE8R Exact match, Yellow: Partial match, [HEEN Mot found.

roland@datevnet.de 30



Gefahren | — Der Faktor Technik

* Einwegfunktion
e Zeitdauer abhangig von Lange, Komplexitat, Hardware
» Kleinbuchstaben, GroRbuchstaben, Sonderzeichen, Zahlen =» Passwortstarke =» Entropie H=Lange*log2(#Zeichen)

* Offline: CPU
b dardware  |mops
2005 Pentium 4, 3,2 GHz 6,4 GFLOP/S
2014 Intel i7-5960X, 8K/16T 375 GFLOP/S
2020 Intel Core i9-10900K 1696 GFLOPS
2020 NVIDIA GeForce RTX 3090 35580 GFLOP/S
2018 SuperMUC-NG 26700000 GFLOP/s

* CUDA (Compute Unified Device Architecture) -> Schnittstelle flir Programmierung der massiv parallelen
Recheneinheiten der GPU (Hashcat, John the Ripper, ...)

* Frei verfligbare Cracker (Crackstation)

* Fehlerhafte Software (Implementierungen) — bei Offline und Online
roland@datevnet.de
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https://crackstation.net/

Gefahren || — Der Faktor Mensch

 Social Engineering (Fishing)

* Wiederverwendung von Passwortern



Gefahren || — Der Faktor Mensch

 Social Engineering (Fishing)
* Wiederverwendung von Passwaortern

* /Zwang zu strengen Passwortern
e Durchnummerierung
* Sonderzeichen am Ende

* Sonderzeichen leicht erreichbar / vorhanden auf Tastatur (£, {, [, ~)



Gefahren || — Der Faktor Mensch

 Social Engineering (Fishing)
* Wiederverwendung von Passwaortern

* /Zwang zu strengen Passwortern
e Durchnummerierung
* Sonderzeichen am Ende

e Sonderzeichen leicht erreichbar / vorhanden auf Tastatur

* Passwortlisten generieren aus Twitter, Homepage, Facebook, etc.
(twofi, Twitter Words of Interest; CUPP - Common User Passwords Profiler, ...)

e Passworter aus Filmen, Bluchern, etc.



Gefahren Ill - Quantencomputer

e Basis: Quantenmechanische Zustande
e Qubits anstatt Bits

* Theoretische Arbeiten (Shor-Algorithmus)



Gefahren Ill - Quantencomputer

e Basis: Quantenmechanische Zustande
e Qubits anstatt Bits

* Theoretische Arbeiten (Shor-Algorithmus)

* Microsoft (Theoretische Arbeiten, Simulator)
* Praktische Realisierung (Labor)



Gefahren Ill — Quantencomputer Google

Sycamore von Google (53 Qubits)
200 Sekunden vs. 10000 Jahre




Gefahren Ill — Quantencomputer IBM

Scaling IBM Quantum technology

[8M O System One (Released)

2019 2020

27 quinis &5 qubnts

1 i il Car e )

2021 2022

127 qubits 433 qubits

MR P sty and Contnads
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Hext family of 180 Quantum systems

2023 and beyond

1,121 qubits Fatih 1ol ollign qubats
and beyond
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Gefahren Ill — Quantencomputer Rigetti

Rigettiright now

Aspen-8
20.05.20
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Gefahren Ill - Quantencomputer

1. Aufwand: Supraleitung, Mikrowellen, Laserlicht
2. Fehlerrate -> Fehlerkorrektur

3. ,Lebensdauer” (Dekoharenz - Verlust der
Superpositionseigenschaft)



Gefahren Ill - Quantencomputer

1. Aufwand: Supraleitung, Mikrowellen, Laserlicht
2. Fehlerrate -> Fehlerkorrektur

3. ,Lebensdauer” (Dekoharenz - Verlust der
Superpositionseigenschaft)

,Post-Quantum Krypto-Algorithmen“



.. und was jetzt ...

e Faktor Technik:

Balance zwischen Aufwand und Datenschutz

* Faktor Mensch:

Awareness & Unterstutzung durch Technik

* Quantencomputer:

,Am Ball bleiben”
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Anhang | — Schnellster PW-Cracker 7



Anhang | — Schnellster PW-Cracker ?

G{:} g |E a8901e3a9cf39f5c6aff9bc1e9663150edfabele » Q,

Q Alle Q Maps [ Videos [ Bilder < Shopping i Mehr Einstellungen  Suchfilter

1 Ergebnis (0,31 Sekunden)

shail jdck.com: - Diese Seite Gbersetzen

shal cracker

Passwort321, aB901e3adcfisfbceaffibc1edeei150edfabele. Passwort33,
b468f3c2693117e17b2540ae7fabd8806fcfif/4. Passwort331 ..
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Anhang Il —, Selftest”

Home Page | SHA1 in JAVA | Secure password generator | Linux

HASH erzeugen SHA1 and other hash functions online generator

z.B. online Passwort321 hash
http://www.shal-online.com/
Result for shal: CLEREIGEEER sl Bl Bl LA B EL N S

und Online (Crackstation)

https Z//C rackstation.n et/ Free Password Hash Cracker

Enter up to 20 non-salted hashes, one per line:

a8901e3a9cf39f5c6aff9bcled663150edfabele

oder Offline (hashcat, Hash Suite) prifen B conennne o

reCAPTCHA

Datenschutrarkiinng - Nutrungsbedingungan

Crack Hashes

Supports: LM, NTLM, md2, md4, mds, md5({md5_hex), md5-half, shal, sha224, sha256, sha3d4, sha512, ripeMD160, whirlpool, MySQL 4.1+ (shal(shal_bin)),
Qubesv3.1BackupDefaults

Hash Type Result

Color Codes: Bféeni Exact match, Yellow: Partial match, [EEER Mot found.
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Anhang Il — Rainbow Tables & Saltet Hash

passworts7 ||| ISTSWIIN) < Vergleich

< PW gefunden >

roland@datevnet.de



Anhang Il — Rainbow Tables & Saltet Hash

l
I
Passworts?- || ) < Vergleich
HASH —

\/

Ra nbow-Tables < oW gofunden >

roland@datevnet.de



Anhang Il — Rainbow Tables & Saltet Hash

,salzen”

@t: zufallige Zeichenfol@

l

salt” +
Passwort

e

T < User:salt:HASH
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