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Hege und Pflege privater Informationen mit
Nextcloud

B Nextcloud ist zunachst ein Tool zur Kopie und Synchronisation von
Dateien zwischen verschiedenen Computern, kann aber durch
spezielle Anwendungen zum privaten Hort spezieller Daten, wie z.B.
Adressbuch, Kalender, Notizen, Bookmarks, oder auch der eigenen
Website, genutzt werden. Der Vortrag stellt vor, wie man all die
schonen Features der Apple iCloud oder Google Services auch auf
seiner eigenen Nextcloud verwirklichen kann.
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l Inhaltsubersicht

Welche privaten Informationen sind gemeint
Hege und Plege friher und heute

Rolle von Betriebssystemherstellern
Datensouveranitat zuruckgewinnen
Nextcloud

Nextcloud Anwendungen

Zusammenfassung
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l Um welche privaten Informationen geht es?

B |nformationen, die helfen das tagliche Leben zu organisieren,
z.B.:

- Kalender

- Adressbuch

- Notizen

- Aufgaben-Listen

- Foto-Tagebuch

- Browser-Bookmarks

- Accounts (URL, Benutzerkennungen, Passworter)
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l Hegen und Pflegen

B Hegen
- In sich tragen; bewusst bewahren
- aufmerksam schutzen und versorgen

B Plegen
- sich sorgend um etwas kummern
- EDV: einen Datenbestand auf dem Laufenden halten
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Hilfsmittel fruher und heute

® Fruher B Heute

Ausgefeilte Terminplaner- und Smartphone, Tablets und
Notizbuch-Systeme Notebooks
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l Alles gut, oder?

B Mit Smartphone, Tablet oder Notebook kann man sehr effizient
seine personlichen Informationen verwalten.

B Die Probleme beginnen wenn man mehrere Gerate hat, auf denen
die personlichen Informationen benotigt werden.

- oder auch wenn man ein einziges Gerat hat und es erneuert...

B Mit dem Internet kann man personliche Informationen auf allen
Geraten verfugbar machen und synchron halten.

- indem man die personlichen Informationen im Internet/in der Cloud
ablegt und auf die Gerate spiegelt.
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Die Betriebssystem-

Hersteller bieten die Losung

® Apple-, Google-, Microsoft-Account

B Keine Inbetriebnahme ohne Account

- begrundet durch den Abschluss
eines Software-Lizenzvertrags

m Kostenfreie Dienste zur Verwaltung
personlicher Informationen
- ,Personal Information Management

- inzwischen exzellent integriert in
alle Betriebssysteme

- oft als Vorstufe zum Abschluss
eines bezahlten Angebots
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l Der

goldene Kafig der Hersteller

B Fur den Benutzer sieht alles sehr komfortabel und einfach aus...

m ... aber:
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Der Hersteller erhalt Zugriff auf umfangreichste Bestande personlicher
Daten.

Durch enge Speichergrenzen wird man in kostenpflichtige Leistungen
getrieben.

Durch ,Modernisierung’ werden funktionsfahige Gerate schon nach
wenigen Jahren obsolet gemacht.

Man wird effektiv gezwungen, nur Gerate des gleichen Herstellers zu
kaufen.
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l Die Freiheit zuruckgewinnen...

m Keine personlichen Informationen auf den Accounts der Hersteller!

B Personliche Informationen nur in offenen Formaten auf
unabhangigen, vertrauenswurdigen Cloud-Speicherdiensten

m zB.

Erlangen Sie die
Kontrolle zuruck

Die selbst gehostete Produktivitatsplattform,
mit der Sie die Kontrolle behalten
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Wo bekomme ich meine Nextcloud?

B Bei vielen Anbietern B Auch beim KNF e.V.

Webo.hosting 4=
m Nextcloud for home and business use (free plan Falkenstein

®m Selber machen;-)

Rasting

ncluded) or as VPS with daily backups and suppor < 200km

L max| '
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CEXYCEE: - cecsese
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==itm ubuntu®
't How to put an office in your pocket and gotodo a Meppel ) -
tab business? Try 8GB FREE plan! < 300km by Canonical and friends
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_
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l Nextcloud Admin ist keine Hexereli

ece &= Einstellungen - Nextclou: X ‘ e ece & Apps - Nextcloud x ‘ &
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Sicherheits- & Einrichtungswarnungen i = B
& Persdnliche Informationen v Aktive Apps
Fiir die Sicherheit und Performance Deiner Instanz ist es wichtig, dass alles richtig konfiguriert ist. Um Dir dabei zu . B
& sicherheit helfen, Fuhrern wir einige automatische Priifungen durch. Weitere Informationen kannst Du der verlinkten X Deaktivierte Apps — - o o
Dokumentation entnehmen. =
¥ Akdiviest ° Alle Uberprifungen bestanden. W App-Pakete
0 Mobil & Desktop Uberpriife die Sicherheit Deiner Nextcloud Uber unseren Sicherheitsscanner [, Calendar PDF viewer Plain text editor
J Ausgewshlte Apps A Calendar app For Nextcloud PDF viewer Open, save and edit text files
*  Barrierefreiheit g
& Anpassung
&} Teilen Version Deaktivieren Deaktivieren Deaktivieren
Q Dashboard
© Ablauf Nextcloud 20.0.1
I Dateien
T E— = S
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o
J  Einbindung - s i =
Verwaltung - Uberwachung
£ Ubersicht Ed Multimedia Analytics Appointments Carnet
extract / store / visualize Book appointments into your Powerful note taking app
® support B Biro&Text calendar via secure online available on android
fForm. g
{3} Grundeinstellungen Organisation Herunterladen und aktivieren
Herunterladen und aktivieren
< Teilen Q. suche Herunterladen und aktivieren
& Sicherheit & Sicherheit
&  Groupware 4 Kommunikation e e i
4 Aktivitat £ werkzeuge
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Nextcloud anwenden:

Dateiverzeichnisse abgleichen

m Client verfugbar fur iOS

NNNNNNNNN

is) MR
Max Riegel Max Riegel
cybermili.eu [elleIsfe BR=IaNC[:]

& Connected to https://cloud3.franken.de as Max Riegel.

10 MB of 30 GB in use

. Android, ® Nextcloud Basisfunktion:
- Synchronisation von Dateien
- Betriebssystemubergreifend

o] L

General Network

Nextcloud
4 Synchronized with local folder (20/11/2020 21:45)

knfCloud

» v @ 4KNF (0 B)
v  2KNF-Kongress (349 MB)

» V22014 (27 MB)

» V22015 (28 MB)

» v 22016 (44 MB)

» v 22017 (29 MB)

» Vv 22018 (29 MB)

» Vv 22019 (22 MB)

» |V 22020 (99 KB)

» V 2Drucksachen (169 MB)
» v ®KNF-MV (226 MB)
» v BKNF-Vorstand (56 MB)
» v @KNF (4 GB)
> @ Talk (0 B)

B

]

Add Folder Sync Connection
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B Native Unterstutzung in iOS

e0e [® Woche 47 aus 2020 - Kz X |+
<« c @ © | & %5 hitps://cybermili.eufindex.php/apps/calendaritimeGridWeekinow == & ¥ inND & & & =
3
000 o m o+ o8 4 und macOS
R —— S)| W4T Mo.16112020 DL.17.11.2020 Mi.18.112020 Do.19.112020 Fr.20.11.2020 (CERRRERELY so-22.11.2020
+ Neuer Termin Heute 1 . e .
o resinc ® Android benotigt extra A
o7 Uhr
@ Geburtstage von Kontakten 5 L
x5 zur Anbindung
‘ Uhr
094517215
Kongress

Nextcloud anwenden:
Adressbuch und Kalender synchronisieren

B Microsoft Outlook benotigt den
Outlook CalDav Synchronizer
um Nextcloud einzubinden

® Thunderbird Erweiterungen
Cardbook (Adressen) und
Lightning (Kalender)
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Nextcloud anwenden:

Notizen und Aufgaben synchronisieren

File Edit View Go Note Tools Help

E noTeBooks

cmdLine
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Polls

Nextcloud Notes Android App
Nextcloud Deck Android App
Nextcloud Bookmarks Android Ap
108 Nextcloud app

i0S and Mac0SX

GNOME

floccus

DAVx5 — CalDAV / CardDAV Sync
Android Nextcloud App

Group folders

Contacts

Nextcloud Bookmarks

nxteld Bookmarks Third-party clie
DocPicoCMS

adminSettings

Joplin

nxtcld Bookmarks Third-party clients 2020-11-19 2214 @

L4 B BT & o6 %

nxtcld Bookmarks Third-party clients

Android

* Nexicloud Bookmarks - client app for Android (new App Store entry)

« NCBookmark - Android App

Browser

+ Owncloud Bookmarks - Bookmarks extension for Chromium-based browsers
(Chromium/Chrome/Opera/Vivaldi)

» Floccus - Bookmark sync for Firefox/Chromium-based browsers

+ FreedomMarks - Addon for Firefox and Chrome. No sync, just a client.
Desktop

» Nextcloud Bookmark Manager A MacOS client

+ QOwnNotes - Plain-text file markdown note taking desktop application (no
sync, just importing bookmarks)

i0s
» Nextbookmark - A minimal client for iOS (App Store entry)

) Click to add tags.

This is an experimental Rich Text editor for evaluation only. Please do not use with important notes as
you may lose some datal See the introduction post for more information. To switch to the Markdown
Editor please press the "Toggle editors" in the top right-hand corner.
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B OpenSource Notizen App ,Joplin‘ auf allen Geraten

Anwendung fur iOS,
Android, macOS,
Windows, Linux

Speichert und
synchronisiert Notizen
und Aufgaben fur einen
gemeinsamen Ordner

Verwendet als Format
md (markdown)

Joplin Web Clipper
plugin fur Firefox und
Chrome

wlo2-de = 20:31
@ Notebooks
cmdLineTips
Home
InfoTelco
Nokial T

NxtCloud

@ New Notebook
& Tags

€3 Configuration

{ Synchronize

Deleted remote items: 8
Fetched items: 8/8
Completed: 2020-11-20
20:31




Nextcloud anwenden:

Browser Bookmarks synchronisieren

s o o eve.aw- W Nextcloud APP Bookmarks
D Fioccus - Client App Android: Nextcloud Bookmarks
| - Client App iOS: Nextbookmark
- macOS: Nextcloud Bookmark Manager

- Browser Integration fur Firefox, Chrome,
Chromium auf macOS, Windows, Linux:

it?:;dhzo;tzzgittﬁss browsers via Nextcloud, WebDAV or a local file (and FIOCCUS E rWeiteru ng

e Erméglicht mehrere Sets und

« [ Use any browser that is compatible wit hthe web extension API

Synchronisation uber Browser hinweg

« 3 Control sync strategy, i.e. uni- or bidirectional syncing

« Z Control sync interval

s e - Leider derzeit keine direkte Integration mit

Keep your credentials secure with an encryption passphrase
" "
Sy IOS & Android Browsern
A& Chrome Web Store -4 ADD-ON icrosof
users 10k rating (4.1 7/5 users 3.3k rating &/5 pring
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Nextcloud anwenden:

Accounts und Passworter synchronisieren

B OpenSource Passwort B Synchronisation tber
Manager KeePass/KeePassXC gemeinsame Passwortdatei
. fewclfeic - Passwortdatei kann direkt mit
(B RLL DR OH RS (Eeamown. 0 WeDbDAV zugegriffen werden
= | ® Zahlreiche Implementierungen
& Secure Note . . . .
Suan verfugbar fur (nahezu wirklich;-)
& et o alle Betriebssysteme
ﬁServer L [l [
Cimems ¢ L B Sehr machtig, aber etwas sperrig
A in der Handhabung

& wireless Router Autotype Enabled

g i ® \on der Stiftung Warentest
e getestet und fur gut befunden.
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l Zusammenfassung

B Betriebssystemhersteller versuchen durch die Integration von
,Personal Information Management’ an die Daten ihrer Kunden zu
kommen und sie zu binden.

B Mit Nextcloud und den dazu passenden Clients und Anwendungen
kann die Datensouveranitat bzgl. personlicher Informationen
weitgehend hergestellt werden.

B Fur jeden machbar, aber verlangt personlichen Einsatz

B Erreicht nicht die Eleganz der betriebssystemspezifischen
Losungen
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