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Datenschutz und Datensicherung -
auf dem Weg zu einer ganzheitlichen Losung

m Klug organisiert kann eine Datensicherung erheblich zum Schutz
privater Daten beitragen. Der Vortrag fuhrt in die Problematik ein,
stellt Konzepte und Sicherungsstrategien vor, und bietet auch
Raum, uber alternative Losungen zum geschutzten Umgang mit
eigenen Daten zu sprechen.
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Back-up und Datenverlust
Umgang mit elektronisch gespeicherten Daten

Haufigste Griinde fir einen Datenverlust
@ Defekte
Datensicherung

Zufilliger Schaden
ERROR (z.B. zerbrochenes

Smartphone)
@ Schadsoftware
und Viren

Technischer Defekt /
Hardware-Ausfall

Reprasentative Omnibus-Befragung durch KANTAR TNS,
Befragungszeitraum: 15.02. - 18.02.2018, n = 1.015

* Mehrfachantworten maglich

2019-11-24

Haufigkeit von Back-ups nach Gerdtetyp

E Taglich 18%
Monatlich 22%

Nie 18%

Taglich 26%
Monatlich 18%
Nie 24%

Welcher Verlust wire fiir
Nutzerinnen und Nutzer am gréfRten? *

@ 66% Verlust personlicher Fotos, Videos und
anderer digitaler Erinnerungsstiicke

50% Verlust wichtiger Dokumente wie
z.B. Steuererklarung, Abschlussarbeiten
oder Bewerbungsunterlagen

35% Materieller Schaden bei Verlust oder
Schaden eines Gerates, der einen Neukauf
erforderlich macht
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l Begriffsklarungen

B Datenschutz

- Schutz vor missbrauchlicher Datenverarbeitung, des Rechts auf
informationelle Selbstbestimmung, Schutz des Personlichkeitsrechts
bei der Datenverarbeitung und auch Schutz der Privatsphare

e Daten werden in Bezug zu Menschen betrachtet

- Schutz vor Verlust ist kein Thema

B Datensicherheit

- Datensicherheit hat das technische Ziel, Daten jeglicher Art gegen
Verlust, Manipulationen und andere Bedrohungen zu sichern
e Daten werden bezugsfrei als eine Ansammlung von Bits betrachtet.

- Personenbezug von Daten ist kein Thema
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sPersonliche“ Daten

® Daten, die sich auf einem Gerat befinden, das einer Person
zugeordnet werden kann

- ,Lokale’ Daten auf PC, Tablet, Handy O _i u
- Thema dieses Vortrags [

- Primar Datensicherung, aber auch Datenschutz

B Daten, die bei einem Zugriff auf einen Server im Internet anfallen

- Personliche Daten, die Bestandteil der Kommunikation sind, oder bei der
Kommunikation generiert werden

- Inhalt von Kristin Benedikts Vortrag o
“Tracking im Internet - worum es geht _— I u<—>
und wie man sich schutzen kann”
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l Welche Daten

Betriebssystem

Programme, APPs, Anwendungen

Lizenzierte Medien (Fotos, Musik, Videos, Bucher, Zeitschriften, ...)
Dokumente mit personlichem Bezug (Rechnungen, Vertrage, ...)
Eigen geschaffene Medien

Eigen erzeugte Dokumente (Text, Code, Tabellen, Zeichnungen, ...)
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Computer, Tablet, Handy, ...

die Daten befinden sich auf mehreren Geraten

Computer Tablet Handy menge
Betriebssystem 5@  [E] 49 = i0S = i0s 1..10 GB
Programme =T & $ s § 05 1.60GB
Liz. Medien < ~ ...1TB
Unterlagen < > ...100 GB
Eig. Medien < - ...1TB
Eig. Dokumente \ \ \ \ \ - ...100 GB
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l Anforderungen

Eine Losung fur alle Gerate

Chronologische Sicherung mehrerer Versionsstande von Dateien
Gut bedienbar bei der Wiederherstellung von Daten
Erlaubt/unterstutzt den Wechsel von Betriebssystemen
Unterstutzung der Synchronisation Uber mehrere Gerate

Keine unverschlusselten Informationen in fremden Handen
Schneller Zugriff und schnelle Synchronisation

Offene Schnittstellen und Formate

Kostengunstig
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l Speicherorte fur die Datensicherung

B Externe Festplatten

B Netzwerkspeicher

m CDs/DVDs/Blu-ray Disc
® Cloud

B Papier
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l Externe Festplatte

®m \orteile
- Schnell und einfach
- Gunstig
- Tragbar, kann gut auch entfernt gelagert werden

B Nachtelle
- Benutzer muss diszipliert sein und regelmalig aktiv werden
- Transportrisiko
- Betriebssystemabhangig
- Hardwareabhangig, kaum mit Tablet und Handy nutzbar
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l Netzwerkspeicher

B Vorteile:
- Schnell und zuverlassig
- Universell nutzbar
- Betriebssystemunabhangig
- Hardwareunabhangig

® Nachtelile:
- Kosten und Wartungsaufwand
- Backup und Originaldaten befinden sich am selben Ort
- Stromverbrauch und Gerausch bei Dauerbetrieb
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l CD, DVD, Blu-ray disc @

®m \orteile
- Universelle Speicherformate

- Tragbar, kann off-site gelagert werden
- Leicht, klein

® Nachteile
- Geringe Speicherkapazitat
- Langsam bei Aufnahme und Wiedergabe
- Nicht sehr langzeitstabil und empfindlich gegenuber Hitze/Kalte
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l Cloud Q

®m \orteile

Sicherungskopie befindet sich immer raumlich getrennt

Daten immer von Uberall her erreichbar

Synchronisation zwischen verschiedenen Geraten leicht moglich
Von allen Geraten gleichartig und gleichzeitig nutzbar

B Nachtelle
- Zugriffsgeschwindigkeit durch Internetanbindung beschrankt
- Datenschutz ist ein Problem, da Daten in fremden Handen
- Begrenzte Speicherkapazitat
- Hohere Kosten pro GB
- Die Cloud ist bei weitem nicht so sicher wie haufig dargestellt
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l Papier D

= \ortell

- Langjahrig bewahrt

- Virensicher

- Gute und eingangige Bedienung

B Nachtell

- Sehr beschrankte Speicherkapazitat und Speichermoglichkeiten

- Gewicht und Volumen

- Nicht direkt elektronisch weiterbearbeitbar

- Wiederherstellung der elektronischen Daten verlangt viel Handarbeit
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l Backup Programme

B Es gibt fur alle Betriebssysteme eine grof3e Zahl von Programmen
zur Erstellung von Sicherungskopien und Backups

® Windows/Linux/macOS bringen Programme zum Erstellen von
Backups auf externen Festplatten/Netzwerkspeicher mit:

- Windows - Windows Backup
- MacOS - TimeMachine
- Linux - Backups, u.a.

B |OS und Android sind von den Betriebssystemherstellern auf eine
Datensicherung in der Apple-/Google- Cloud ausgerichtet.

- Es gibt aber fur iOS und Android vielfaltige Programme zur Erstellung
von Sicherungskopien.
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Beispiele:
Windows Backup und macOS TimeMachine

Settings

@ Home

Find a setting

Update & Security

< Windows Update

IE

Delivery Optimization

an
w

¥ Windows Security

=

Backup

Troubleshoot

@

Recovery

Activation

B ©

Find my device
f For developers

& Windows Insider Program

Backup

Back up using File History
Back up your files to another drive and restore them if the originals
are lost, damaged, or deleted.

Add a drive
+
More options

Looking for an older backup?
If you created a backup using the Windows 7 Backup and Restore
tool, it'll still work in Windows 10.

Go to Backup and Restore (Windows 7)

Choose the right backup option for you

To have Windows back up your files to a safe place, choose where you want your files to go—to

the cloud, an external storage device, or a network.

Learn more about backup options

Have a question?

Mapping a network drive
Get help

Make Windows better
Give us feedback

Time Machine

Back Up Automatically

Time Machine Q

maxTM — maxCORE.local

644 GB of 3 TB available

Oldest backup: 27 October 2018
Latest backup: Yesterday, 22:16
Next backup: Today, 21:06

Select Disk...

Time Machine keeps:

« Local snapshots as space permits

« Hourly backups for the past 24 hours

» Daily backups for the past month

« Weekly backups for all previous months

The oldest backups are deleted when your disk becomes full.

Show Time Machine in menu bar Options...

i
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Besonders elegant gelost:
Wiederherstellung bei macOS TimeMachine

= Desktop
1 Desktop
1| Desktop

g EEED [ IE-CRVARE - 3V Q_ Search

Name Date Modified

Favorites
#3; Applications » | _stds-mtgs 10 Nov 2019, April
= @ 191015-FRITZ!Box Fon WLAN 7390.html 15 Oct 2019,
B3 Library i x
sammeldownload_20191013_232740.zip 13 Oct 2019, 2
[ Desktop 71 18-Ablage alias 26 Aug 2019,
B} Documents 1 19-Ablage alias 26 Aug 2019,
seafile-server_7.0.4_x86-64.tar.gz
o Downloads borgbackup.epub

£} max [ mySys 24 Jun 2019,

. maxCloud

maxCloud 22 Jun 2019, 1|
T seafile-server_6.3.4_x86-64.tar.gz 3 Jun 2019, 11 AR EVRINIS)
knfCloud = Ubersicht-Telekom-Login.pdf 19 May 2019,
4maxPad temp 17 May 2019, v
[ ODROID-HC 15 May 2019,

myNET 14 May 2019,

[ _stds-mtgs [ xXWRT 13 May 2019,
H Movies : keepass@cybermiliEU.rtf
| maxPad 9 Mar 2019, 14

_OmniRAN

@ Pictures 71 magazines 21Feb 2019, 2

» [ _topics 22 May 2018,
» ! Information 17 Dec 2017, 2}

Devices
1 maxBook

Remote Disc

20 items, 58.62 GB available

Cancel Restore
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Datensicherung mit Cloud-Software

B Cloud-Systeme oder EFSS Snoxcins .
(Electronic File Share and Sync) a7 o I
eignen sich zur Datensicherung in R
heterogenen Szenarien. 8. Comectet o bl s e e

- Verschiedene Gerate und
Betriebssysteme kénnen Daten - Q s PO

teilen und synchronisieren

.Contacts-Backup (11 MB)
v Documents (143 MB)

Employment (2 GB)

maxPad (16 GB)

myData (96 MB)

® \oraussetzungen:
- System lauft nicht in der Cloud  peaco
e \erschlusselung der Daten b B T Workspace (25 6B)
- System wird mit einem Add Folder Sync Connection
Versionsbackup kombiniert

e Systematische Sicherung von
Anderungen

v v v v v w
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l Grundsatzliche Empfehlungen

Backups sollten automatisch ablaufen, damit sie nicht vergessen werden.
Monatlich Gberprifen, dass Backups wirklich angelegt wurden.

H
|
B Regelmaldig die Wiederherstellung der Daten aus dem Backup verifizieren.
m Off-site Backups immer verschlusseln.

H

Cloud-Services sind nicht so zuverlassig wie beworben.
- Zahlreiche Beispiele von Datenverlustfallen
- Betreiber konnen Betrieb einstellen

B Immer mehrere Sicherungskopien auf unterschiedlichen Speichermedien.
- Immer davon ausgehen, dass eine Sicherungskopie unbrauchbar wird
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Regeln fur Daten-Sicherungskonzepte
Was ein Backup System leisten soll ...

® 3-2-1Regel:
- 3. die Daten liegen in dreifacher Ausfuhrung bereit
- 2: die Daten werden auf zwei verschiedenen Technologien gesichert
- 1. es gibt immer eine Kopie auler Haus

Aus einer anderen Quelle:

® Drei Kriterien fur ein gutes Datensicherungssystem:
- Versionsbackup — Dateien werden chronologisch mehrfach gesichert.
- Eine boot-bare Kopie des Systems fur sofortigen Neustart
- Mindestens eine Kopie ist raumlich getrennt aufbewahrt
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Was ich empfehlen wirde ...
- und selber installiert habe:

m Kombination einer NextCloud auf
einem Netzwerkspeicher zuhause
mit einem externen
Versionsbackup in der Cloud

m Die private NextCloud ist Uber
meinen DSL Zugang (100/40) auch
iIm Internet erreichbar

- Uberraschend performant

- ~ 5 mal schneller Ubers Internet
als Dropbox & Co

- ~ 20-50 mal schneller intern

BorgBackup

®m \erschlusseltes Versionsbackup
auf storage.franken.de
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Die Aufbewahrung meiner Daten

B Meine Daten sind zuhause in meinem Bucherschrank, wo sonst;-)
- Mac Mini mit ESXi als Host fur mehrere VMs

[ NON ) VMware ESXi - maxCENTER .fritz.box - Mozilla Firefox
 VMware ESXi - maxCEN X ‘ e

<_ > Q@ © # hitps://192.168.168.229/ui/#/host/vms/5 w A\ O

—

vmware ESXi” root@192.168.168.229 v | Help v | (CRoe]

“I% Navigator (3 maxserv

v E Host

[ Console Poweron W Poweroff §i Suspend € Reset | 7 Editsettings | (& Refresh | £} Actions
Manage ik

. o - B maxserv
Monitor >

° Guest OS Ubuntu Linux (64-bit)
= P . e . : 72 MHz
w (3! Virtual Machines 5 Compatibility ESXi 6.0 and later (VM version ...

= CPUs 2 8.06 GB
Monitor Memory 8GB

More VMs... Host name maxserv

8 Storage

CPU

STORAGE
117.02 GB

Q Networking K | ~ General Information

L g Networking maxserv
» 8 VMware Tools Installed and running
» 3 Storage 2 disks

[=) Notes Ubuntu 18.04.3 desktop # Edit notes

2019-11-24 Max Riegel 23 /28



m Essentielle Daten werden
in meiner NextCloud auf
dem heimischen Server
aufbewahrt

- Sowohl local als auch

uber das Internet
erreichbar

- Verschlusselte
Ubertragung mit Let's
Encrypt Zertifikat

- Lauft auf einer Ubuntu
18.04.3 VM

m Alles meins;-)

2019-11-24

Private NextCloud

@ O Files - Nextcloud - Mozilla Firefox

&3 Files - Nextcloud X [

% & & © @& https://cybermili.eu/index.php/apps/files/?dir=/&fileid=344 w hid III\ ED g @ =
L

® Recent
P1170082 )i P1170080.PG
¥ Favorites ently edited Recently edited
a 2019-11-21_15-53-45 [ 191124-maxriegel-datenschut icherheit-v0.odp
dited | Re edited
tx E nnnnnnnn I_IEEEB02_Nov-2019-plenary_standardization_r.
‘_/ Recently edited
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#1/bin/sh

# Setting this, so the repo does not need to be given on the commandline:
export BORG_REPO=ssh://max@storage.franken.de:22103/data/maxserv

# Setting this, so you won't be asked for your rep051tory passphrase:
export BORG_PASSPHRASE="#
# some helpers and error handling:
info() { printf "\n%s %s\n\n" "$( date )" "$*" >&2;
trap 'echo $( date ) Backup interrupted >&2; exit 2'
info "Starting backup"

INT TERM

# Backup the most important directories into an archive named after
# the machine this script is currently running on:
borg create
--verbose
--filter AME
--list
--stats
--show-rc
--compression zlib
--exclude-caches
:: 'maxserv-{now}"’
/media/sdb
backup_exit=$?

P il

info "Pruning repository"
# Prune command to maintain 25 daily, 22 monthly, and all yearly
# archives of THIS machine. The '{hostname}-' prefix is very important to
# limit prune's operation to this machine's archives and not apply to
# other machines' archives also:
borg prune
--list
--prefix 'maxserv-'
--show-rc
--keep-daily 25
--keep-monthly 22
--keep-yearly -1

2019-11-24

il

Externe Datensicherung
BorgBackup zu storage.franken.de

/media/sdb/nxtcld/data/maxriegel/files/Workspace/myKNF/17-knf-kongress/kongress-2017-teilnehmer.x1lsx
/media/sdb/nxtcld/data/maxriegel/files/Workspace/myKNF/17-knf-kongress/Online-Anmeldungen.xlsx
/media/sdb/nxtcld/data/maxriegel/files/Workspace/myKNF/18-knf-kongress/powermail.x1ls
/media/sdb/nxtcld/data/maxriegel/files/Workspace/myKNF/18-knf-kongress/online-anmeldung.x1lsx
/media/sdb/nxtcld/data/maxriegel/files/Workspace/myKNF/18-knf-kongress/online.x1sx
/media/sdb/nxtcld/data/maxriegel/files/Workspace/myKNF/18-knf-kongress/online-anmeldung-liste.pdf
/media/sdb/nxtcld/data/maxriegel/files/Workspace/myKNF/18-knf-kongress/online-anmeldung.pdf
/media/sdb/nxtcld/data/maxriegel/files/Workspace/myKNF/19-knf-Kongress/19-knf-kongress-einladung.pdf
/media/sdb/nxtcld/data/maxriegel/files/Workspace/myKNF/19-knf-Kongress/Einladungen/kongress-2017-teilnehmer.xlsx
Archive name: maxserv-2019-11-03T01:45:01

Archive fingerprint: 8c@249abdc2ae8e193855c2981cdd9fc94bofa63db66cfadbbabl7b2bc39785b

>R B>>>D >

Time (start): Sun, 2019-11-83 01:45:02
Time (end): Sun, 2019-11-03 01:45:06
Duration: 3.76 seconds

Number of files: 18740

Utilization of max. archive size: 0%
Original size Compressed size Dedupllcated size

This archive: 33.45 GB 29.35 GB 609.18 kB

All archives: 880.49 GB 772.21 GB 27 62 GB
Unique chunks Total chunks
Chunk index: 26995 773261

terminating with success status, rc @

Sun 3 Nov 01:45:07 CET 2019 Pruning repository

Keeping : maxserv-2019-11-03701:45:01 Sun, 2019-11-03
Keeping maxserv-2019-11-02T01:45:01 Sat, 2019-11-02
Keeping maxserv-2019-11-01T01:45:01 Fri, 2019-11-01
Keeping maxserv-2019-10-31701:45:01 Thu, 2019-10-31
Keeping maxserv-2019-10-30T01:45:01 Wed, 2019-10-30
Keeping maxserv-2019-10-29T01:45:01 Tue, 2019-10-29
Keeping maxserv-2019-10-28T01:45:02 Mon, 2019-10-28
Keeping maxserv-2019-10-27T01:45:02 Sun, 2019-10-27
Keeping maxserv-2019-10-26T01:45:02 Sat, 2019-10-26
Keeping maxserv-2019-10-25T01:45:01 Fri, 2019-10-25
Keeping maxserv-2019-10-24T701:45:01 Thu, 2019-10-24
Keeping maxserv-2019-10-23T01:45:02 Wed, 2019-10-23
Keeping maxserv-2019-10-22701:45:01 Tue, 2019-10-22
Keeping maxserv-2019-10-21T01:45:01 Mon, 2019-10-21
Keeping maxserv-2019-10-207T01:45:01 Sun, 2019-10-20
Keeping maxserv-2019-10-19T01:45:01 Sat, 2019-10-19
Keeping maxserv-2019-10-18T01:45:02 Fri, 2019-10-18
Keeping maxserv-2019-10-17T701:45:02 Thu, 2019-10-17
Keeping maxserv-2019-10-16T01:45:01 Wed, 2019-10-16
Keeping maxserv-2019-10-15T701:45:01 Tue, 2019-10-15
Keeping maxserv-2019-10-14T01:45:02 Mon, 2019-10-14
Keeping maxserv-2019-10-13701:45:02 Sun, 2019-10-13
Keeping maxserv-2019-10-12701:45:01 Sat, 2019-10-12
Keeping maxserv-2019-10-11T01:45:01 Fri, 2019-10-11
Keeping maxserv-2019-10-107T01:45:01 Thu, 2019-10-10
Pruning maxserv-2019-10-09T01:45:02 Wed, 2019-10-09
Keeping maxserv-2019-09-30T01:45:02 Mon, 2019-09-30
Keeping archive: maxserv-2019-08-31T01:45:01 Sat, 2019-08-31

terminating with success status, rc @
Sun 3 Nov 01:45:09 CET 2019 Backup and Prune finished successfully
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l Es geht auch einfacher und billiger

®m Es braucht keinen Ubuntu Server in
Virtueller Maschine auf ESXi auf Mac
Mini.

B https://ownyourbits.com/nextcloudpi/
bietet ein Debian- System mit

NextCloud fur einen Raspberry Pi
oder ahnliche Miniserver an.

® Mein Miniserver Favorit: Odroid HC1

https://www.hardkernel.com/shop/odr:
id-hc1-home-cloud-one/

- Kosten mit 1 TB SSD: ~ 170 €
- Leistungsfahiger als Raspberry Pi
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NextCloudPi

[ NON ) NextCloudPi — Own your bits - Mozilla Firefox oo NextCloudPi — Own your bits - Mozilla Firefox
il NextCloudPi — Own your X | 4

it NextCloudPi — Own your X | +

“)S QB © @ htips:ownyourbits.cominextcloudpil iy 2 ND S @ = € DR CH © @ https://ownyourbits.com/nextcloudpi/ . @ 1 A2nNO & @ =
Your online services at Easy to set up for non
home technical users
NextCloudPi runs in a variety of systems. More... Question based wizard provides automatic setup.

A 7/

Manage your backups Automatic security updates
Schedule backups, create snapshots and create security Your system will be secure and up to date without user
copies of your data both locally or remotely. intervention.

o c
NextCloudPi

Keep your data close

by Own Your Bits Security features SAMBA / NFS

Firewall, WAF, failoban, A+ grade in SSL Labs, and more Direct access to your files in the local network.

o e
B NextCloudPi ist eine Distribution speziell fur private NextClouds
- Nur BorgBackup mulf} nachinstalliert werden
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l Zusammenfassung

® Man kann gleichzeitig Datensicherung und Datenschutz mit einer
privaten Cloud erreichen.

B [nformationen zu den Komponenten in weiteren Vortragen:
- Martin Bokamper:
e storage.franken.de - der neue Datensicherungsserver des KNF

- Herbert Oppmann:
e Datensicherung Uber das Internet mit BorgBackup

B |ch suche Interessenten, die bei NextCloudPi mitmachen und eine
Referenz ,fur den Rest von uns’ beim KNF entwickeln

- Auch gerne mit Raspberry Pi 4B als Server
e Einen Odroid HC1 gibt es in der Tombola;-)
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