KNF Kongress ‘17
Abschlussveranstaltung

“Die KNF Jam Session”

Expertentips in jeweils 5-10 Minuten



Die Idee

Spezielle Tipps und Kniffe

— Vorgestellt in Kurzvortragen von max 6 Minuten
Dauer

Der Wert und die Originalitat des Tipps zahlt,
nicht der perfekte Vortrag

Offene Bluhne

— Jeder kann seinen speziellen Tipp prasentieren

Wer mochte?



WLAN Sicherheit
Was tun gegen ‘KRACK’

KNF Jam Session
Max Riegel, 2017-11-26



Was ist ‘KRACK’

* Sicherheitsangriff gegen WPA2

Sicherheitsverfahren von WLAN
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*Source: Mathy Vanhoef, Key Reinstallation Attacks: Forcing Nonce Reuse in WPA2



Wie funktioniert KRACK
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*Source: Mathy Vanhoef, Key Reinstallation Attacks: Forcing Nonce Reuse in WPA2



Was tun?

KRACK ist kein Fehler im Standard sondern ein
Implementierungsfehker

Viele aktuelle Systeme werden Software-Updates
bekommen.

‘legacy’-Systeme kann man Uber spezielles
Verhalten des Access Point schiitzen

— Angriff funktioniert nicht, wenn AP die Message nicht
wiederholt.

LEDE/OpenWRT hat seit Ende Oktober
entsprechende Konfigurationsmaoglichkeit



How To

AP mit LEDE 17.01.4 (OpenWRT) flashen

* wpad-mini deinstallieren, wpad installieren

192.168.1.1

AUTO REFRESH ON

Interface Configuration

General Setup Nireless Security MAC-Filter Advanced Settings
Encryption WPA2-PSK H
Cipher auto :
Key | seeesees &

802.11r Fast Transition
802.11w Management Frame

Protection

Enable key reinstallation
(KRACK) countermeasures

@ Enables fast roaming among access points that belong to the same Mobility Domain

Disabled (default) :

@ Requires the 'full' version of wpad/hostapd and support from the wifi driver
(as of Feb 2017: ath9k and ath10k, in LEDE also mwlwifi and mt76)

v @ Complicates key reinstallation attacks on the client side by disabling retransmission of EAPOL-Key frames that are used
to install keys. This workaround might cause interoperability issues and reduced robustness of key negotiation especially in
environments with heavy traffic load.

€] Back to Overview Save & Apply m



