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Referent: Andreas Sachs

Agenda

a Vorstellung des BayLDA

a Wieso priifen — Aufgabe der Aufsichtsbehoérde
Onlineprufungen — Das Internet machts moglich

IT-Labor: Den Daten auf der Spur

e Prifung: Tracking mit Google Analytics und Adobe Analytics
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Referent: Andreas Sachs

Agenda

e Prifung: Apps ,entzaubert”

a Prifung: Transportverschlisselung im Zeitalter der Massentberwachung

Prifung: Smart TV und das Ende der Anonymitat
Priifung: Sind Wearables ,kritisch”

° Ausblick: Prifungen morgen

www.lda.bayern.de 3
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BAYERISCHES LANDESAMT FUR
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Referent: Andreas Sachs

Wir GUberwachen die Einhaltung des
Datenschutzrechts

im nicht-offentlichen Bereich

in Bayern, das heil3t

*in den privaten Wirtschaftsunternehmen,
*bei den freiberuflich Tatigen,

*in Vereinen und Verbanden,

‘und Im Internet.



BAYERISCHES LANDESAMT FUR
DATENSCHUTZAUFSICHT

Vorstellun
a 9 Unsere Zahlen

Beschwerden im Jahr:
ca. 1000

Referent: Andreas Sachs

Beratung von
Unternehmen im Jahr:
ca. 1800

Anzahl

Unternehmen
in Bayern:
&
tiber 600.000 Anzahl " Beratung von Biirgern im
Stellen ﬁlﬁm .
der Behorde: -y 6“@&\@ Jahr:
e ca. 900

*davon drei Informatiker

Tendenz: steigend ’

www.lda.bayern.de 5
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Referent: Andreas Sachs

G Wieso priifen — Aufgabe der Aufsichtsbehorde

= §38 BDSG (Aufsichtsbehorde)

o Die Aufsichtsbehorde kontrolliert die Ausfihrung
dieses Gesetzes sowie anderer Vorschriften tber den
Datenschutz

o Die Aufsichtsbehorde berat und unterstiitzt die
verantwortlichen Stellen

o Die Aufsichtsbehorde kann MalBnahmen zur
Beseitigung von VerstoBen anordnen

www.lda.bayern.de 6
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Referent: Andreas Sachs

Q Wieso priifen — Aufgabe der Aufsichtsbehorde

= ,Grechtenfragen” (Auszug):
* Was ist der Stand der Technik?

 Wie verarbeiten smarte Produkte
personenbezogene Daten?

« Wie funktionieren Trackingverfahren genau?

™ Ein sehr genaues technisches Verstiandnis ist fiir die
rechtliche Anwendung notwendig

m) Aufgabe: Vom Glauben zum Wissen kommen

www.lda.bayern.de 7
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Referent: Andreas Sachs

Q Wieso priifen — Aufgabe der Aufsichtsbehorde

* Folgen von (technischen) Priifungen:

« Vorgaben fir den beanstandungsfreien Einsatz
erstellen (z.B. Orientierungshilfen)

 Hilfestellungen fur die Praxis geben (z.B.
Checkliste Apps)

* Anordnungen
« BuBgelder

 Rechtssicherheit schaffen

www.lda.bayern.de 8
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Referent: Andreas Sachs

e Onlinepriifungen: Das Internet machts moglich

e O

BayLDA |

* Priifgegenstande

o Webseiten

o Webanwendungen
* Breite Prifmasse mit wenig Personalaufwand o Kommunikation
« Aber: In der Nachbereitung nicht zu unterschatzen o Apps

www.lda.bayern.de 9
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Referent: Andreas Sachs

Onlinepriifungen: Das Internet machts moglich

* Priifdurchfiihrung mit eigener Priifsoftware (Skripte)

o Waebseiten

o Download und Analyse von &ffentlich zuganglichen
Inhalten

o Serversysteme

o Prufung auf bestehende Sicherheitsltcken (z.B.
Heartbleed).

o Vorsicht: Nicht einfach irgendwelche Tools verwenden

o Kommunikation
o Aufbau und Prifung einer verschlusselten Verbindung

www.lda.bayern.de 10
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Referent: Andreas Sachs

e IT-Labor: Den Daten auf der Spur

Unser Priiflabor - eigentlich nichts Besonderes

Labor-Rechner

Smartphones

“ ()

Notebooks

Konsolen

www.lda.bayern.de g 11
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Referent: Andreas Sachs

e Priifung: Tracking mit Google Analytics und Adobe Analytics

Motivation des BayLDA:
Vollzug von gemeinsamen Beschllissen

Sitzung des Dusseldorfer Kreises am 26/27_November 2009 in Stralsund

Beschluss

der obersten Aufsichtsbehorden fur den Datenschutz im nicht-6ffentlichen Bereich
am 26./27. November 2009 in Stralsund

Datenschutzkonforme Ausgestaltung von Analyseverfahren zur

Reichweitenmessung bei Internet-Angeboten

www.lda.bayern.de 12
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Referent: Andreas Sachs

e Priifung: Tracking mit Google Analytics und Adobe Analytics

1. GroBpriifung des BayLDA: Google Analytics
=  Andere Aufsichtsbehorden waren schon Vorreiter (Bayern,
Rheinland-Pfalz)

Neu: Massenpriifung mit Vollzug
April - Mai 2012 : Prifdurchfiihrung t

Anforderungen:
Datenschutzerklarung vorhanden

. Information in Datenschutzerklarung GODg]E Analytics
=  Anonymisierung der IP-Adresse implementiert

Opt-Out verfligbar
Vertrag zur Auftragsdatenverarbeitung geschlossen

Gepriifte bayerische Webseiten (von Unternehmen): 13404

Festgestellte Mangel (unterschiedlicher Auspragung) bei 2371
Unternehmen -> Alle wurden angeschrieben

BuBgelder wegen nachhaltiger Weigerung

=  Bei (fast) allen Stellen wurden die Anforderungen umgesetzt
www.lda.bayern.de 13



BAYERISCHES LANDESAMT FUR ji 2
DATENSCHUTZAUFSICHT @&‘

Referent: Andreas Sachs

e Priifung: Tracking mit Google Analytics und Adobe Analytics

1. GroBpriifung des BayLDA: Google Analytics

Stalus Zwitpanit URL L= GA

O Mistwech, 2 Mai 2002 084058 hetpswe x ]

Q Mlatwach, 2 Mai 2012 094055 hiipa v 55 x 1

0 Mithwoch, 2 Mai 2012 084559 hitpy s x |

Q Meistwoch, 2 Mai 2012 (941502 hitpo'fwanme o o M

O Mmtwach, 2 Mai 2002 084103 hitpy v x 1

o Mistwoch, 2 Mai 2012 0841008 hitpu’fweem s x ]

0 MEtwoch, 2 Mai 2002 094110 hitpalfvewe S x !

O Mishwoch, 2 bai 2012 084113 hitpyivesmm— o M

Q Istwoch, 2 Mai 2012 094415 hitpa'iw o M

O hesiwoch, 3 Mai 2012 084120 hitpy v o ]

4] Meistwoch, 2 hai 2012 084123 hitpo'fwrmssmme Fiy ]

0 Mitwoch, 2 Mai 2012 084125 hitpe v . o ] \
O Mistwoch, 2 Mai 2002 04126 hipy s — of [ \\
[w] Mlistwosch, 2 Mai 2012 0841026 hitpy e————— ———— x ] \

O Mahwoch, 2 Mai 201208413 hes B - o ] ¢

. = N

www.lda.bayern.de
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Referent: Andreas Sachs

6 Priifung: Tracking mit Google Analytics und Adobe Analytics

2. GroBpriifung des BayLDA: Adobe Analytics

Auswahl der Adobe Deutschlandsitz in Miinchen hat

Sorge von Seiten der Fa. Google, dass nur deren Produkt
aufsichtlich gepruft wirde

April - Mai 2013 : Prifdurchfiihrung

Anforderungen:
Datenschutzerklarung vorhanden AdObe

Information in Datenschutzerklarung

Anonymisierung der IP-Adresse implementiert (nur serverseitig
machbar -> Stichprobennachweise durch Screenshots)

Opt-Out verfligbar

Vertrag zur Auftragsdatenverarbeitung geschlossen

Gepriifte bayerische Webseiten (von Unternehmen): 10.238
Einsatz festgestellt bei 44 -> Alle wurden angeschrieben

Bei allen Stellen wurden die Anforderungen umgesetzt

www.lda.bayern.de 15
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2. GroBpriifung des BayLDA: Adobe Analytics
Anonymisierung der IP-Adresse musste von Seiten Adobe
nachgebessert werden. Nun passt es:

www.lc

Webseitenaufruf des Nutzers

R NETeriab

hittp://url_mit_adabe_analytics

-

IP-Adresse des Mutzers:

92.79.133.206

Dateniibertragung an Adobe

Tracking-Daten des Nutzers

Referent: Andreas Sachs

e Priifung: Tracking mit Google Analytics und Adobe Analytics

Datenverarbeitung bei Adobe

A

Adobe

IP-Adresse + Tracking-Daten des Mutzers:

92.79.133.206

=

92.79.133.206

anshbach

h. 92.79.133.206 || ’-

Anonymisierung
IP-Adresse

92.79.133.0
=

Standortermittlung:

92.79.133.206

Anonymisierung

(o2.19.123.0]
2

Geolokalisierung

Speicherung

—

®

16
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Referent: Andreas Sachs

e Prifung: Apps ,entzaubert”

Motivation:

* Presseberichte: Apps kdnnen ,Spione in der Hosentasche’
sein

« Fragen: Welche personenbezogenen Daten verarbeitet
eine App denn wirklich?

» An wen werden Daten Ubertragen

-+ Welche Daten werden ubertragen
« Zu welchem Zweck werden diese Ubertragen

« Sind Grundsatze der Erforderlichkeit, Transparenz und
Rechtsgrundlagen erfillt?

 Sind die technischen und organisatorischen
MaBnahmen ausreichend?

www.lda.bayern.de 17
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www.lda.bayern.de
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Referent: Andreas Sachs

Dynamische

: Analyse

4

Reverse
Engineering

Systemanalyse

18



BAYERISCHES LANDESAMT FUR
DATENSCHUTZAUFSICHT

Referent: Andreas Sachs

[ Target [(Praxy | Spider | Scanner | intruder | Repeater | Sequencer | Decoder | comparer | options | Alerts |

e Prifung: Apps ,entzaubert” e

[ntercept [Histony] options |

vaI:er Showing all tems

# & Host | URL. MIME type | Extension | Title «SSL | IP
. . 1 http://androidsdk.ads.mp.mydas.mobi  /getAd phpS7accelerometer=truesadtype=MMBannerAdTop&alt=205.59 HTML phps O 216157.1
2 http/bank-12.ads.mp.mydas.mobi /getimage.phpS?apid=641 i cid=13527 d_fe GIF phps O 21615713
n a m | Sc e n a Se rY] | 3 hetpiimet.adwhirl.com Jexmet php7appid=a1181768080748a60b 194424328565 dabmid=b3311C HTML  php O saz310
4 http:/fwww.gstatic.com Jafmajsdk-core-va0.js seript is O 173.194.39
5 http 9.doubleclick net ! gmazpreqs=1&u_sd=26&u_w=720&msid=goldenshorestechnologi  HTML 0 173.194.39
. . 6 http:/jmedia.admob.com fformatstemplates js script is O 17319439
— - - 7 http //ih {iCapturing from etho [Wireshark 1.8.3 (SVN Rev Unknown from unknown)] XX O 173.194.39
8 httpfgo| B ESt Wew Go Capture arsiyze Sititics Teleshony Jools Intecals belp 173.194.39
9 http:go| @ ¥ ; A 2T EE AALE VS @ O 17319439
. . 10 httpi/90| rice fipsice=152 1601 106 nd i o ) < | Expression... ciear save O 17319439
u rp ulte 11 hepice] — Py O 7412523
12 hetpyme U 54.235.10)
e i
13 httpyanf 28R o g 216157.03
14 httpy/oal 181 11.11556000(192.168.. 824 GET 70001220703 O 21615713
15 httpyimd 192 12.168164000152.168.1. 166 WP 1648 GET /getad . 7000122 54.235.10
’ 239 12,380710000192.168.1. 106 nobt WITP 756 GET /gents ! tebeaste =
= e AL it
T o pekzon g 10106 W e fowd o
. o e e s e e e flreis
WI res h a rk 507 44,974869000192.166.1.106  acWhLr1Lb-473732162. us-east-1. €lb, TP 355 GET /exet.

Kali

Eingesetzte Software

b Frame 34: 438 bytes on wire (3448 bits), 436 bytes captured (344D bits) on interface §
b Ethernet I, Src: 192.168.1,106 Dst: 192.160.1.254

b Internet Protocal Version 4, Src: 152.164.1.108 (192.168.1.166), Dst: 74.212.75.7 (74.217.75.7)

b Transwission Control Protocol, Src Port: 42284 (42284), Dst Port: http (98], Seq: 1, Ack: 1, Len: 364

Transter
b SIP/MOE Protocol, Connect

10 Marked: 0 erofie: Defautt

DSL

www.lda.bayern.de



6 Prifung: Apps ,entzaubert”

Kali \

Androguard

dex2jar

APK-Tool

JD-Gui

Eingesetzte Software

Gephi

www.lda.bayern.de

Labor-PC

Verbindung

per USB

73

File Edit Navigate Search Help

=

& & e
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Referent: Andreas Sachs

Statische Analyse durch
Reverse Engineering (Android)

~ @ com

YTV YTYTYTYTYTYYTY

vy v vvvrvvvvvvvvvvvvev,

# ThumbFlytfNotificationLib
i} adserveradview

£ adwhirl

# amobee onlineHapi

# fAumyandroid

# google

# inmobi androidsdk

# jumptap.adtag

# mdotm.android ads
 millennialmedia android
# mobclix.android sdk

# zestadz android

hnologi

free-1-dex2jar.jar

iBrightestFlashlightMain.class
package goldenshorestechnologies.brightestflashlight.free;

@/import android.app.Activity;

public class BrightestFlashlightMain extends Activity
implements Adwhirllayout.AdwhirlInterface
{

private static final int LED NOTIFICATION ID = 777;

private static final String 746 - "BrightestFlashlightMain";

Adwhirllayout adwhirllayout2 = null;

SurfaceHolder.Callback camPrevsurfaceCallback = new SurfaceHolder.Callback()

public void surfaceChanged (SurfaceHolder paramAnonymousSurfaceHolder, int paran/

[] AdWhirlAppCircle Adapter

[J] AdwhinCustomGoogleAdapter
3] AdwhiriCustomMiliennialAdapter
[4] AdwhinlinMobiAdapter

[3) AdwhirjumpTapAdanter

[J) AdwhinMobelixAdapter

] rancesiiazninoai

[J) cameraWrapper

[4) custombialog

[3) pisplaysettingsut

(1) Eutaut

[4) Globals

[J) LocalizedFileReader

[§) Mainsettingsul

[J) PictureListContral

hr

[J] RatingRequestUl

[J] SettingsCategoriesul

[J] SoundSettingsUl

[J] TimerSettingsUI

try
if (BrightestFlashlightMain.this.mCamera != null)
{

Camera.Parameters localParameters;

List locallist;

int i;

int j;

int k;

if (!Globals.bUsingTorchNoPrevResize)

{
localParameters = BrightestFlashlightMain. this.mCamera.getParameters();
locallist = localParameters.getSupportedPreviewsizes();
i = 2147483647;
i=L
k=1;

for (int m = 8; ; m+)

if (m >= locallist.size(})
{

'Lo(a'LParameters setweuewsue{] . k)
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Referent: Andreas Sachs

e Prifung: Apps ,entzaubert”

Systemanalyse
(Forensischer Ansatz)

| data - File Browser
File Edit View Go Bookmarks Help

« MM l root H workshop ”dalal

Personal -~

root
@3 Desktop cache databases files lib
E Trash
Devices - E
(] File system ___|
Network - shared_prefs
Entire network N

www.lda.bayern.de N2\
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Referent: Andreas Sachs

e Prifung: Apps ,entzaubert”

* Im ersten Halbjahr 2013 wurden eigenstandig Apps in unterschiedlicher
Priftiefe mit flexiblem Pruffokus untersucht:

« Eswurden 31 Apps aus den Stores heruntergeladen und systematisch
technisch geprift, davon Gberwiegend schwerpunktmalig Android und
geringfligig 10S

« Dauer pro Prifung V2 - 2 Personentage

 Bei nicht geringfligigen Mangeln wurde ein aufsichtliches Verfahren
nach § 38 BDSG erdffnet

* Die Ergebnisse der Prifungen wurde den App-Anbietern mitgeteilt
(zwischen 2 bis 10 Seiten) und Nachbesserung verlangt

www.lda.bayern.de 22
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Referent: Andreas Sachs

e Prifung: Apps ,entzaubert”

Aufsichtsbehorden und Apps

Deutsche Aufsichtsbehoérden haben ,Orientierungshilfe Apps”
herausgegeben

Download (auch) unter:

www.lda.bayern.de/de/orientierungshilfen.html

wwwwwww

- App-Priifkatalog fiir den technischen Datenschutz bei Apps (BayLDA)
Download unter:

www.lda.bayern.de/de/infoblaetter.html

BayLDA b B

Priifkatalog fiir den technischen Datenschutz
bei Apps
mit normalem Schutzbedarf

www.lda.bayern.de

23
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Referent: Andreas Sachs

0 Priifung: Transportverschliisselung im Zeitalter der Massenuberwachung

Motivation des BayLDA:
Vollzug von gemeinsamen Beschliissen

87. Konferenz der Datenschutzbeauftragten des Bundes und der Lander

am 27. und 28. Marz in Hamburg

Entschlieung

Stand: 27. Marz 2014

»Gewaihrleistung der Menschenrechte bei der elektronischen Kommunikation®

| Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert daher die

Prafung und Umsetzung folgender MaRnahmen:

| 1. Sichere Verschlusselung beim Transport und bei der Speicherung von Daten,

2  Baoraiteto

Fur die Sicherung der Ubertragungswege sollen Verfahren zum Einsatz kommen, die
eine nachtragliche Entschllsselung des abgeschopften Datenverkehrs erschweren

(perfect forward secrecy). I

www.lda.bayern.de

24
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Referent: Andreas Sachs

a Priifung: Transportverschlisselung bei Mailservern

SMTP {!?‘\ SMTP
it “ fl‘;
BayLDA Q\s_é' —

Pruffokus:
« Unterstitzung von STARTTLS (opportunistisch)

» Unterstlitzung von Perfect Forward Secrecy (PFS)
* Mindestanforderung an Schliissellangen (RSA, EC)
* Bei allen TLS-Protokollversionen

25

www.lda.bayern.de
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Referent: Andreas Sachs

a Priifung: Transportverschlisselung bei Mailservern

« 2.236 Unternehmen wurden gepruft

« 772 Unternehmen hatten Mangel -> Aufsichtliche Verfahren wurden eréffnet

BayLDA | &

* Bei 6 Unternehmen wurden Anordnungen nach § 38 Abs. 5 BDSG erlassen

-> Alle wurden bestandskraftig

 Bei (fast) allen gepriften Unternehmen wurden die Mindestanforderungen an die

Transportverschlisselung durchgesetzt

« Leider keine gerichtlichen Verfahren
bezuglich der Frage nach dem Stand

der Technik und der
VerhaltnismaBigkeit

www.lda.bayern.de

Das Bayerische Landesamt fur Datenschutzaufsicht erlésst geman § 38 Abs. 5 Satz 1 Bundesdaten-
schutzgesetz (BDSG) folgende

Anordnung:

. Die Musterfirma GmbH, vertreten durch den Geschaftsfiihrer Bud Spencer, wird ver-

pflichtet, bis zum 23. Oktober 2015 den E-Mail-Server mx.musterfirma.de so umzustel-
len, dass dieser bei Einsatz der Transportverschliisselung mit dem STARTTLS-
Protokoll die Verschliisselungstechnik Perfect Forward Secrecy (PFS), die dem Stand
der Technik entspricht, wirksam unterstiitzt wird.

8 Bei Einsatz von PFS muss der Email-Server derart konfiguriert werden, dass PFS pri-

or, d.h. vorrangig vor anderen Verschliisselungstechniken, verwendet wird.

. Die sofortige Vollziehung der Ziffer 1 und 2 dieses Bescheides wird angeordnet.

. Fur den Fall, dass die Musterfirmal GmbH der Verpflichtung nach Ziffer 1 nicht nach-

kommt, wird ein Zwangsgeld in Héhe von 8.000,00 EUR féllig.

. Die Musterfirma GmbH hat die Kosten des Verfahrens zu tragen. Fiir diesen Bescheid

werden eine Gebiihr von 100,00 EUR festgesetzt und Auslagen in Hohe von 3,45 EUR
in Rechnung gestellt.

26
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Referent: Andreas Sachs

Prifung: Smart TV und das Ende der Anonymitat

Fernsehen heute: Smart-TV

e @F o & e
0 ¥l - EN24 [T
T B arte e S MY
Rundfunksignal

DX mawes R SWRM e bbb

Internetbasierter
Riickkanal

Smart-Tvs:
Kann anonymes Fernsehen noch
www.lda.bayern.de moglich sein? 27
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Referent: Andreas Sachs

° Prifung: Smart TV und das Ende der Anonymitat

Variante 1: Einschalten des SmartTV ohne Nutzeraktion

*  Bei Laborversuch: Es fanden viele Aufrufe an Webserver statt
+  Live Demo

+  Visualisierung der IP-Adressen:

!//

Laber BayLDA - Start SmartTv

www.lda.bayern.de

Ein Smart-TV kann

viele Datenempfanger
haben

28
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Referent: Andreas Sachs

Prifung: Smart TV und das Ende der Anonymitat

Smart-TVs sind International
(Geolokation der IP-Adressen)

Siidkorea = Indien
™= |ndonesien B Irdand
; [®] Japan e Luxemburg
B usA EE GroBbritannien
Bl Malediven Tiirkei
Bl Taiwan = Niederlande
Bl China
3 Hong Kong
B Iran
[ Kasachstan
™ Deutschland
www.lda.bayern.de ™ singapur 29
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Referent: Andreas Sachs

Prifung: Smart TV und das Ende der Anonymitat

Thema Smart-TV ist nicht so neu:

TECHNISCHE

S . ?, UNIVERSITAT ~ HbbTV - | Know What You Are Watching, Mai 2013
“i’-> DARMSTADT

Hacking, Surveilling, and Deceiving victims on
Smart TV, 2013

KO REA Smart TV Security - #1984 in 21st century -, 2013
UNIVERSITY

Spion im Wohnzimmer: c't entdeckt
Sicherheitsliicken in zahlreichen Smart-TVs, 2014

www.lda.bayern.de 30



BAYERISCHES LANDESAMT FUR 1

) .
8/

DATENSCHUTZAUFSICHT ~ (CRAERTY)

Referent: Andreas Sachs

Prifung: Smart TV und das Ende der Anonymitat

Wieso priifen die Datenschutzaufsichtsbehérden auch noch?

= Ziel 1: Technische Sachverhalte
verstehen/nachvollziehen

. Ziel 2: Gerateiibergreifende Aspekte
erkennen

= Ziel 3: Akteure definieren

= Ziel 4: Rechtliche und technische

Anforderungen festlegen

- Ziel 5: Einhaltung der Anforderungen
priifen und durchsetzen

www.lda.bayern.de 31
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Prifung: Smart TV und das Ende der Anonymitat Referent: Andreas Sachs

=

. Schritt : Zustandigkeit klaren
Aufsichtsbehorden verstandigen sich auf gemeinsames Prifprojekt

BayLDA fihrt dies technisch per Amtshilfe durch

2. Schritt : Gerate beschaffen
Geratehersteller werden angeschrieben und um Leihgerat gebeten

Transparente Prufung ist ein wichtiges Ziel: Unternehmensvertreter sind zur

Vor-Ort Prifung eingeladen

2= 04/02/2015
www.lda.bayern.de 32
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Referent: Andreas Sachs

Prifung: Smart TV und das Ende der Anonymitat

3. Schritt : Priifmethodik

* Ergebnisse sollen moglichst singular und reproduzierbar sein

BAYERISCHES LANDESAMT FUR }, BAYERISCHES LANDESAMT FUR 4
DATENSCHUTZAUFSICHT ] DATENSCHUTZAUFSICHT
BAYERISCHES LANDESAMT FOR 4
DATENSCHUTZAUFSICHT

Testfall 3: Start ohne Geriteeinrichtung: Dates

SmartTV/HbbTV-Priifung

Version:

Seriennummer:

Firmware-Version:

MAC-Adresse (Wi-Fi bzw, WLAN):

MAC-Adresse (LAN}:

Eindeutige Gerate-ID:

Testfall 8: HOBTV-Senderwachsel in Sendergruppe
Datenflisse bei Nutzung zwsier Sender siner Sendergrupps
mit HBTV mit Red-Buton

[ curengeramer

[ miene geranve, weit

Hauptmendi
. Testziel
z " Zusammenfassung Priifszenarien Welche D: i finden bei ligem Start ei an welche Server (IP-Adressen) statt. ohne das
e LD Ty <in vorhanden ist ader Funkiionen (z. 8. Apps) genutzt werden?
Testfall 1: Offline-Start-Informationen O durchgefihr O nicht gefiihre. weil Verbedingungen
Informationen bei erstmaligem Start des Gerates (offine)
Reset auf Werkseinstellungen (iber Servicemeni) s
Servicemend erreichbar durch
Testfall 2: Online-Start-Informatienen [ durchgefiihrt [ niche gefiihre, weil
Informationen bei erstmaligem Start des Gerdtes (anline) Femseher vom Stromnetz getrennt Oia [ nein wei
& BayLDA-Priifer Kein Femsehsignal Oie [ nein, wei
Unternehmen: Name: Testfall 3: Start ohne Gerateeinrichtung [ aurengefine: he gefihrt, weil Prufschritte
Datenfisse bei erstmaligem Start des Gerates ohne - ] -
Haugtmend 1 Fermseher an Stromnetz anschiieBen Gurchgefihrt
Anschrift 2 Fernseher einschalten [ qurchgefanrt
nschrt Testfall 4: Start mit Gerstesinrichtung [ curchgeiner ht gefihr, weil g
Datenfliisse bei erstmaligem Start des Gerdtes mit 2 WLAN sktivieren Oek [ ne:
Bundesiand: Hauptmend 4 Zenwales Menii nicht einrichten ek [ nein, weit
Testfall 5: Senderaufruf ohne Red-Button [ durchgefibet L] nicht gefahrt, weil Pritautzeichnung
Datenfiisse bei Aufru sines Senders ohne Red-Button-Nutzung — 0 ] ;
Unternehmensvertreter: enar a nEn e
2 Prifdatei
Testfall 6: Senderaufruf mit Red-Button O surchgefiihre [ niche gefiinr, weil
Datenflisse bei Aufruf eines Senders mit Red-Button-Nutzung 3 Prufsumme (SHA1)
4 Burp Suite Oia [ nein weit
Testfall 7: HBbTV-Start [ curchgefiihrt [ niche gefiihrt. weil 5 Prifdatei
= ——— Informationen bei ligem HBETV mit Red-B:
Angaben zum Testgerat ‘Sonstige Priifteilnehmer rmationen bei erstmaligem Sart von mit usen & Prifsumme (SHAL)
Modellbezeichnung: Name: Prifergebnis

Testfall 9: Aufnahme mit externem Datentriger
Aufnahme von Sendungen auf exteme Festplatte

O durchgefihe

a

ht gefihrt, weil

1 Liste TCP-Hosts

Testfall 10: Abspielen von Aufnahmen ohne Registrierung
Abspielen von Sendungen von extemer Festplatte
‘ohne Benutzerregistrierung

[ curchgeraet

[ mehe gefoet wet

2 Liste http-Hosts

Testfall 11: Abspislen von Aufnahmen mit Registrierung
Abspislen von Sendungen von extemer Festplatts
mit Benutzemagistrierung

[ curengeramer

O

ht gefuhre, weil

3 Liste hups-Hosts

Testfall 12: YouTube-Video
Datenfiiisse bei Abspielen eines YouTube-Videos

[ durchgefiihre

[ niche gefiihr. weil

4 Detailanalyse der Dateninhalte

Priffspezifikationen SmartTV Version 10 | Bayerisches Landesamt fir Datenschutzaufsicht | Seite 1

www.lda.bayern.de

Testfall 13: Stresstest
Datenflisse bei ginem Gerdte-Stresstest

[ curchgeraet

[ mche gefoit, weil

s Ubermittiung von Gerate-IDs an

Priffspezificationan SmartTV Vrsion 10 | Bayerisches Landesam fir Datensehutzaufsicht | Seite 5
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Prifung: Smart TV und das Ende der Anonymitat Referent: Andreas Sachs

4. Schritt : Durchfiihrung

.
S Z e n a rl e n d l I rC h g e h e n Burp Suite Professional v1.6.30 - licensed to Bavarian Data Protection Agency [single user license] DNENG

Burp Intruder Repeater Window Help

[ Target | proxy | spider | Scanner | ntruder | Repeater | sequencer | Decoder | Comparer | xtender | options | Alerts |

[ mtercept | HrP history | websockets history | options |

Dokumentation rur ong o B

#  4|Host | Method | URL | Params |Edited |Status |Length |MIME type | Extension |Title
273 httpifitv.ard.de GET Jstat/p.png?app=1&sid=0&sub=-.. ) O 200 456 PNG png )
274 httpifitv.ard.de GET Jardstart/img/app/1 jpg g L =200 8666 JPEG P9
. 275 httpifitv.ard.de GET Jardstartfimg/app/17.jpg o O 200 9090 JPEG iPg
276 httpifitv.ard.de GET Jardstart/img/app/114.jpg o O 200 11016 JPEG iPg
rotokollierung o D m o ome e om
278 httpifitv.ard.de GET Jardstart/img/app/107 jpg o O 200 18053  JPEG iPg
279 httpifitv.ard.de GET Jardstartfimg/app/44.jpg o O 200 9790  JPEG iPg
280  httpi/fapi.euro.hismarttv.co... POST  [aaa/app_signon ) O 200 316 XML
281  http:/fapi.euro.hismarttv.co... POST  faaa/signon ) [ 200 485 XML
282 httpy/fapi.euro hismarttv.co... POST  jupgrade/check_version () ) 200 631 XML v

T v

Request | Response |

| [Raw | Params | Headers | Hex |

Brost Jupgrade/check_version HTTP/1.1
Host: api.euro.hismartty.con: 8080 wireshark.pcapng [Wireshark 1.12.6 (Git Rev Unknown from unknown)]

Accept: #/
Content-Length: 172 P
Content-Type: application/x-www-form-

msgVersion=513&nsgType=2566msgl d=665c- e @ [ ] .‘:—' XH Qe+ JF % @ e @ @ @ o

n=1.06format=0&sourceType=1languageT

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

o =
Il

Filter: Expression...  Clear Apply  Speichern
— L
No. _ 'Tame ___ 'Source  __  ___ 'Destination Protocol ‘Length Info @t
23 2.630583000 10.0.0.100 239.255.255.250 SSDP 160 M-SEARCH * HTTD[l.i
24 2.686580000 10.0.0.100 239.255.255.250 SSDP 1589 M-SEARCH * HTTR/1.1 [T
5NU Image Manipulation Program ir| 25 2.741072000 10.0.0.100 239.255.255.250 SSDP 163 M-SEARCH * HTTR/L.:
s B Biore Bt Watmmup F 26 2.795558000 10.0.0.100 239, 255.255.250 S5DP 171 M-SEARCH * HTTP/1.:
27 2.850601000 10.0.0.100 239.255.255.250 SSDP 168 M-SEARCH * HTTP/1.:
28 2.506449000 10.0.0.1600 239.255.255.250 SSDP 160 M-SEARCH * HTTP/1.:
e | 29 2.560978000 10.0.0.100 239.255.255.250 SSDP 1589 M-SEARCH * HTTP/1.:
30 3.408721000 10.0.0.100 10.0.0.1 DNS 75 Standard query Oxbe
1 1
32 3.410168000 10.0.0.100 8.8.8.8 DNS 75 Standard query Oxbé
33 3.419934000 8.8.8.8 10.0.0.100 DNS 168 Standard query resf |,
34 3.421541000 10.0.0.100 203.130.61.11 TCcP 74 59886-80 [SYN] Seq=

» Frame 18: 163 bytes on wire (1304 bits), 163 bytes captured (1304 bits) on interface 0
» Ethernet II, Src: ProwareT_ac:fd:47 (6c:fd:bo9:ac:fd:47), Dst: IPvamcast_7f:ff:fa (01:00:5e:7f:ff:fal=
» Internet Protocol Version 4, Src: 10.0.0.100 (10.0.0.100), Dst: 239.255.255.250 (239.255.255.250)
» User Datagram Protecol, Src Port: 1030 (1030), Dst Port: 1900 (1900) 3l
» Hypertext Transfer Protocol

0000 01 00 Se 7f ff fa 6¢c fd b9 ac fd 47 08 0@ 45 00 ...G..
0010 00 95 00 B0 40 00 04 11 7b fa 0a 00 00 64 ef ff . {....d..
0020 ff fa 04 06 07 6c 00 81 &d db 4d 2d 53 45 41 52 ..... 1.. ..M-SEAR
0030 43 48 20 2a 20 48 54 54 50 2f 31 2e 31 0d 0a 4d CH * HTT P/1.1..M
0040 58 3a 20 33 0d 0a 53 54 3a 20 75 72 Be 3a 70 76 X: 3..5T : urn:pv

N @ ] File "froot/Downloads/wireshark pea.. Packets: 594 - Displayed: 534 (100,0%) - Load ti.. Profile: Default

heutejournal




Prifung: Smart TV und das Ende d

5. Schritt : Technischer Priifbericht

er Anonymitat

BAYERISCHES LANDESAMT FOR L
DATENSCHUTZAUFSICHT pRaRoY

Dynamische Datenfliisse am SmartTV

Technische Priifung bei

Bundesland:

Ort und Datum dr Pri
Ansbach, 25112014

chtsautens | Sete 1

6.3. Datenfliisse bei erstmaligen Start des Gerites ohne Hauptmeni

Geriteeinrichtung: Datenfiisse bei erstmaligem Start des Gerdtes ohne

Testziel

Welche Datenabermittiungen finden bef erstmaligem Start eines Gerates an welche Server (IP-Adressen) statt, ohne das
ein Femsehsignal vorhanden ist oder geratespezifische Funktionen (z. B. Apps) genutzt werden?

Vorbedingungen

Reset auf Werkseinstellungen (uber
Senvicemend)

Bia [ nein, weit:

Fernseher vom Stromnetz getrennt

Bia [ ein, weil:

Kein Fernsehsignal

R ] nein, we:

Prifschritte

1 Fernseher an Stromnetz anschiie- |[X] durchgefuhrt

Ben

2 Femsener einschaiten

X durchgefunrt

3 WLAN aktivieren

X ok [ nein, weit:

4 Zentrales Mend nicht einrichten

B ok [ nein, wei

Priifaufzeichnung

1 Wireshark

Xja 0 nein, weil:

2 pruaatei

Testfall2+3/wireshark peapng

3 Priffsumme (SHA256)

87 934131 5e03d8117498bc86

4 Burp Suite

5 Prifdatei

5 Oneinwer
Testalze /bupdat

6 Prufsumme (SHA256)

7 Bildschimmfotos mit Digitalkamera

1 Te06b1
[X ja. Dateiordner mit Fotos _screenshots”, Auszugsbilder siehe nachfolgend

Datenfilisse

1 Liste TCP-Hosts

TCPI203.13061.11 (203.130.6111-8)-CNC.) CN, China
TCPI203.13061.91 (203.130.61.91-8)-CNC.) CN, China
NTP[1321634.101 (time-amefreq bldrdoc.gov.)] US, United States
IGMPY3[224.0.0.22 (igmp.meastnet)]| IP Address not found
BINP|10.0.0.255 [} IP Address not found

SSDPI239.255.255.250 | IP Addres: not found

2 Liste hitp-Hosts:

168.122.139 (ec2.54-68-122.13 st ot 1
US, United States
.85 (ec2-54-68-147-85.us-west. I Us,

United States

3 Liste hittps-Hosts.

4 Dateninhalte

Parameter wie DevicelD, accessToken, loginName, etc. werden an
den Hersteller bertragen. So 2. beinhaltet der Parameter . dvcRsv” den Wert
_LTDNSOK366WSNEU382" (vgl. Modellbezeichnung), der an die IP-Adresse
5466147 85 gesendet wird.

Bayerisches Landesamt fir Datenschutzaufsicht | Seite 14
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Referent: Andreas Sachs

Ziel:

Qualitatssicherung

Gemeinsames

technisches Verstandnis
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e Prifung: Smart TV und das Ende der Anonymitat Referent: Andreas Sachs

Akteure bei Smart-TV

HBBTV @ App-Store

www.lda.bayern.de 36

Hersteller: Samsung, LG, Grundig,...
App-Store: Nicht immer gleich Hersteller
Empfehlungsdienst: Nutzungsprofile
HBBTYV: Fernsehsender
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Prifung: Smart TV und das Ende der Anonymitat Referent: Andreas Sachs

Aufsichtsbehorden und Smart-TV

Deutsche Aufsichtsbehérden haben ,Orientierungshilfe Smart-TV”
herausgegeben

Download (auch) unter:

www.lda.bayern.de/de/orientierungshilfen.html

Stand heute: Bei den meisten Geraten ist nach einer Internetanbindung

kein anonymes Fernsehen mehr moglich. Ungeklarte Rechtsfrage: Gilt
das TMG automatisch bei HBBTV (Rundfunksignal)

www.lda.bayern.de

37
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e Priifung: Sind Wearables ,kritisch” Referent: Andreas Sachs

» Aktuelle Prifung von Seiten mehrerer Aufsichtsbehérden
« Ziel ist eine relevante Marktabdeckung zu erreichen

« Abgestimmter Prifkatalog

* Primare dynamische Analyse

* Ergebnisse sollen im Dezember 2016 vorliegen

» Eine zentrale Frage: Welche Daten mit erhbhtem Schutzbedarf
(Gesundheitsdaten) werden verarbeitet

www.lda.bayern.de
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Referent: Andreas Sachs

a Ausblick: Prifungen morgen?

» Connected Cars
 HTTPS bei Webseiten
* Internet der Dinge

« Offline Tracking

« Smart Home

+ Ideen? Bitte Mail an andreas.sachs@Ida.bayern.de

www.lda.bayern.de 39
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Referent: Andreas Sachs

Vielen Dank fur Ihre
Aufmerksamkeit

www.lda.bayern.de -\ \4Q\



