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STANDARIDS
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AuTO
MIXER

USB-SCHNITTSTELLE




STANDARDS: AUTO

2 AR
¢ Lenkrad

¢ Ich-Bin-Der-Besitzer-Ding
(vulgo: Schliissel)

¢ Egal welche Marke

¢ 1mmer gleich
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STANDARDGS: Ml

r

\

¢ Drei Stufen
¢ Haken in Locher stecken
¢ In den Teig reinhalten

¢ Egal welche Marke

¢ immer gleich
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STANDARDS: USB-SCHNITTSTELLI

L4

¢ Stecker, gleich
¢ Daten
¢ Strom laden

¢ Egal welche Marke

¢ immer gleich
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¢ die meisten
Computergerite hatten ein
Standardpasswort

¢ 20.000 Router in Vietnam

produziert

¢ die _miissen_ alle gleich
sein




PROBLEM

O

ANGRIFFE GEGEN DIESE GERATE AUS DEM INTERNET

€ & www.defaultpassword.com (4] & Q default password

default password list

Browse by character ABCDEFGHIJKLMNOPQRSTUVWXYZ0-9

Displaying 1812 passwords of total 1812 entrys.

Manufactor Product Revision Protocol
3COM Telnet
3COM Telnet
3COM Telnet
3COM Telnet
3COM Telnet
3COM Telnet
3COM Telnet
3com 3Com SuperStack 3 Switch 3300XM Multi
3COM AirConnect Access Point 01.50-01 Multi
3COM boson router simulator 3.66 HTTP
3com cellplex 7000 Telnet
3COM CellPlex 7000 Telnet
3COM CellPlex HTTP
3COM CoreBuilder 7000/6000/3500/2500 Telnet
3COM CoreBuilder 7000/6000/3500/2500 Telnet
3COM HiPerARC vd. 1.x Telnet
3com hub Multi




¢ Wie man Gerite aus dem Internet angreift

1. Suche einen String aus der Login-Webseite
oder Bergriissungsseite des Gerits in Google

2. Klicke auf den ersten Link

3. Probiere das Standardpasswort




¢ Betroftene Gerite
1. Kopierer
2. Drucker
3. Faxgerite

4. DSL-Router

5. Standardsoftware wie phpmyadmin







DIE LOSUNG: #1

EINZIGARTIGES PASSWORT AUF DEM GEHAUSE

FRITZ!Box Fon WLAN 7390

“ Einfache Einrichtung mit http: //fritz.box Art -Nr. 20

ml-letzwerkschlllssel (WPA/WPA2):

~| 851 | 5872 9323, 1033

'21 5ed  CWMP-Account:
i 2 € £304 330, 00.837 627 RS 00040E-3431 C45F030C

,{Z Ir mit Netzteilen 311POW062 und 311POWO072 12V 2A — OaCR)
ven venden,




DIE LOSUNG: #2

O

ERZWUNGENE PASSWORTANDERUNG BEI ERSTER BENUTZUNG

osTicket version 1.6 Stable - Basic installation

All fields are required.

Url to osTicket installation on your server and the title.
HelpDesk URL: hitp:// S

HelpDesk Title: [Helpdeskl :: Support Ticket System

Default system email (e.g support@yourdomain.com) You can change or add more emails later.

Default Email: e e

Min of six characters for the password. You can change or add more users later.

Username: N ey

Password: escssscceee

Password (again): sescecsnee

Email: R




SUPPORTIFAILILE?

Y

¢ Durch ein vergessenes
Passwort konnte das
Gerit ,gebricked”

werden

¢ Riicksetzung iiber
Standardprozedur, z.B.
Knopf lange driicken

beim Einschalten
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VOM ERFOLG DER PHP-PROGRAMME

1. Reinkopieren
PR ATilrufen

B Nertio




,2chneide nutzlose Begrifte, Methoden und Annahmen
heraus.”

Occams Messer




(Geht es noch einfacher?




(GGeht es noch einfacher?




Ist das wirklich notwendig?




Einen Raum vollzustellen
ist leicht.

Einen Raum nur mit dem Notwendigen zu befiillen
ist wirklich harte Arbeit.

Richard Lippmann




VOM ERFOLG DER PHP-PROGRAMME

i
>
I. Reinkopieren X,
go

2. Aufrufen QO
g8
B Nertio
o
\Q
v




VOM ERFOLG DER PHP-PROGRAMME

1. PHP-Programmierer haben es geschaftt Programme fast ohne Konfiguration zum
Laufen zu bringen

2. PHP-Programme laufen auf den meisten Webservern ohne weitere Konfiguration

3. Beim ersten Aufruf des Programms (index.php) wird man sofort nach setup.php
weitergeleitet

4. Einstellungen des Programms durch den Erst-User = Admin
5. Abspeichern der Config nach config.php das selbst aber keine Ausgabe liefert.
6. Hinweis an jeden Benutzer setup.php zu l6schen (das tut weh!)

7. Es gibt kein Weiterkommen solange setup.php noch da ist
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¢ Was eine
Kommandozeile ist

¢ das schwarze
Fenster 1n

Windows

¢ das Terminal-
fenster in Linux

A

L

L4

Eingabeaufforderung

17.18.2015
23 .06 .2014
27.84.2014
16.092.2015
24.02 .2014
24.108.2015
43 .11.2015
24.108.2015
43.11.2015
31.10.2015
18 .06 .2015
24.108.2015
24.108.2015
24.10.2015
16 .08 .2015
24.108.2015
24.10.2015
24.10.2015
43 .11.2015
31.10.2015
24.108.2015

:\Users\Nhorshack>

IN SH

19:52
15:21
108:37
19:19
11:22
10:42
16:26
10:42
16:26
A7:48
A6 =25
10:42
10:42
10:42
21:42
10:42
10:42
10:42
16:26
A7:49
10:42

B Dateiden?.
22 Uerzeichnis<(se).

r

{DIR>
{DIR>
{DIR>
{DIR>
{DIR>
{DIR>
{DIR>
{DIR>
{DIR>
{DIR>
{DIR>
{DIR>
{DIR>
{DIR>
{DIR>
{DIR>
{DIR>
{DIR>
{DIR>
{DIR>
{DIR>

\

]

o)

L A

L]

N

19

.android
.freemind
3D Objects
Application Da
Contacts
Desktop
Documents
Downloads
Drophbox
Drophox (Findu
Favorites
Links
Music
OneDrive
Pictures
Saved Games
Searches
SkyDrive
Sync
Uideos

B Bytes
8.282.211.328




BEFE

¢ Man kann grofie
Dinge tun

¢ Mit wenigen
Betfehlen grofie
Bewegungen im
Datenfluf}
anstolien

L

L4

Eingabeaufforderung

17.18.2015
23 .06 .2014
27.84.2014
16.092.2015
24.02 .2014
24.108.2015
43 .11.2015
24.108.2015
43.11.2015
31.10.2015
18 .06 .2015
24.108.2015
24.108.2015
24.10.2015
16 .08 .2015
24.108.2015
24.10.2015
24.10.2015
43 .11.2015
31.10.2015
24.108.2015

:\Users\Nhorshack>

IN SH

19:52
15:21
108:37
19:19
11:22
10:42
16:26
10:42
16:26
A7:48
A6 =25
10:42
10:42
10:42
21:42
10:42
10:42
10:42
16:26
A7:49
10:42

B Dateiden?.
22 Uerzeichnis<(se).

r

{DIR>
{DIR>
{DIR>
{DIR>
{DIR>
{DIR>
{DIR>
{DIR>
{DIR>
{DIR>
{DIR>
{DIR>
{DIR>
{DIR>
{DIR>
{DIR>
{DIR>
{DIR>
{DIR>
{DIR>
{DIR>

\

]

o)

L A

L]

N

19

.android
.freemind
3D Objects
Application Da
Contacts
Desktop
Documents
Downloads
Drophbox
Drophox (Findu
Favorites
Links
Music
OneDrive
Pictures
Saved Games
Searches
SkyDrive
Sync
Uideos

B Bytes
8.282.211.328




BEFEHILI

L4

IN SHELLS

¢ Die Shell ist ein Programm mit einer
Textschnittstelle

¢ Einige Befehle sind in der Shell selber eingebaut,
z.B. echo, cd

¢ alle anderen Befehle werden ,gefunden®

¢ eine Umgebungsvariable %9PATH% wird untersucht




BEFEHLE IN SHELLS

DIE PATH VARIABLE

Eingabeaufforderung

:\Users\Nhorshack>echo “PATHZ
:\Pregram Files (x862>N\HctiveState Komodo Edit 8\;C:\Programl
path;C: \Perl\site\bln C:\Perl\bin;c:\Program Files {(x86>\Int
rogram FilesNIintelNiCLS Client\;C:\WINDOWS\system32;C:\WINDC
32\Wbem;C:\WINDOWS\System32\WindowsPowerShell\vl .B\;C:\Prog:
1(R> Management Engine Components\DAL;C:\Program Files\Intel
Engine Components\IPT;C:\Program Files (x86>\Intel\Inteld(R)
pmponenteNDAL;C:NProgram - FBiles (8620 IntelNIntel(R> Managemen
IPT;C:\Program Files (x86)\U1nd0uo Live\Shared:C:\Program Fi
SQL SL,J. vux\\iss \TUUJ..\J \u.x.uu\\,C: \Lxutjx ai 1.;..‘Lbs.>\\ll.1.bl‘0°0ft SQL Se
;C:\Program Files\Microsoft SQL Server\180\DTS\Binn\;C:\PROG
p-Eilees—d8 6> Gommen—Eilesfleronis\SnapAPI\;C:\Program Files
bs;C:\Program F11e \OpenUPN\bln

:\Users\Nhorshack>_




C
C
C
€
C
C
C
C
C

CYXECACCAINCA @ 0] (D52

E IN SHELLS

O

DIE PATH VARIABLE - AUFGETEILT

:\Program Files (x86)\ActiveState Komodo Edit 8\
:\ProgramData\Oracle\Java\javapath
:\Perl\site\bin

:\Perl\bin

:\Program Files (x86)\Intel\iCLS Client\
:\Program Files\Intel\iCLS Client\

: \WINDOWS\system32

: \WINDOWS

: \WINDOWS\System32\Wbem

:\Program Files (x86)\Microsoft SQL Server\100\Tools\Binn\
:\Program Files\Microsoft SQL Server\100\Tools\Binn\
:\Program Files\Microsoft SQL Server\100\DTS\Binn\

: \PROGRA~2\Gupta

:\Program Files (x86)\Common Files\Acronis\SnapAPI\
:\Program Files (x86)\GNU\GnuPG\pub

:\Program Files\OpenVPN\bin




SCHILUSS

O

JE KOMPLEXER EIN SYSTEM IST

DESTO MEHR MUSSEN EINFACHE

SCHNITTSTELLEN DEN ZUGANG
ERLEICHTERN
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DESTO MEHR MUSSEN EINFACHE

SCHNITTSTELLEN DEN ZUGANG
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