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Bis 31.10. 2005: Reisepal3

* Format
* Layout

* Machine
Readable Zone
MRZ

* Physikalische
Sicherheits-
merkmale




WANTED FUGITIVE

OSAMA BIN LADEN

CAUTION

Considered Armed and Extremely Dangerous
REWARD
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Verordnung (EG) Nr. 2252/2004 des
Rates vom 13. Dezember 2004

* Pal3 soll ein Speichermedium enthalten

* spatestens ab Mitte 2006: Gesichtsbild im
Speichermedium

* spatestens ab Ende 2007: Fingerabdruck im
Speichermedium
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Jetzt: ePass

* Chip mit
biometrischen
Daten




Speichermedium




Speichermedium: Technik

* Smart Card Chip

e Kontaktloses Interface nach
ISO/IEC 14443 (auch
Stromversorgung)

* Minimum 32kB EEPROM,
besser 64kB, am liebsten
noch mehr




Daten

EF.COM: Index

EF.DG1: Machine Readable Zone
EF.DG2: Gesichtsbild

EF.DG3: Fingerabdruck (in D ab 2007)
EF.DG4: Irisbild (nicht in D geplant)
EF.DG15: Public RSA Key (optional)
EF.SOD: Digitale Signatur

Weitere Fotos, Unterschrift, personliche
Daten (Geburtsort, Telefonnr., ...), ...




DG1: K<KM<KRKZ<K

* Dokumententyp * Geburtsdatum

* Land * Geschlecht

* Nachname o

* \Vornamen e Zusatzliche Daten
* PaBnummer * Gesamtprufziffer

* Nationalitat

PKUTOBRUESTLEK<MATTHIAS<ROLAND<<K<KLLLLLLLKLKKLKKLK
8834000012UT07306022M <<<LLLLLLLLLKLKKKLKK?2



DG2: Gesichtshild

* Foto * Haar-/Augenfarbe

 Datenformat (JPEG, ¢ Geschlecht
JPEG2000)

e Bildart

* Bildquelle/-qualitat Kopfhaltung
e "Feature Points" (Mef3fehler)

* Gesichtsausdruck
* "Feature Mask"



DG3: Fingerabdruck

Fingerabdruckbilder (keine extrahierten
Merkmale)

Fingerposition (Zeigefinger)
Datenformat (JPEG, JPEG2000, WSQ)
Datenquelle/-qualitat
Scan-/Bildauflosung



Ablauf in Deutschland

* Antrag im Einwohnermeldeamt

- 59 EUR
- Paf3foto nach neuen Richtlinien

* Digitale Ubermittlung der Daten zur
Bundesdruckerei GmbH nach Berlin

* Druck des Paf3es
 Sendung zum Einwohnermeldeamt



Fotorichtlinien Deutschlands

35mm x 45mm

Gesichtshbhe 32-36mm
(ICAQ: 29-34mm)

Gesicht zentriert
scharf und kontrastreich

gleichmaf3ig und
schattenfrei ausgeleuchtet

Hintergrund einfarbig hell
mit Kontrast zu den Haaren

gute Fotoqualitat

farbneutral

apathischer
Gesichtsausdruck und
geschlossener Mund

gerade in die Kamera
blicken

Augen geoffnet und
deutlich sichtbar

Keine Sonnenbrillen und
Spiegelungen in Glasern

Keine Kopfbedeckung
(auf3er aus religiosen
Grunden)
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Symmetrically Challenged:
Lichtbildbelehrung fur schiefe Gesichter

Hiermit bestatige ich, dass ich von der Ausweisbehorde Uber
die Qualitat/Beschaffenheit meines vorgelegten Lichtbildes
belehrt wurde.

Ich bestehe auf Annahme dieses Lichtbildes durch die
Passbehodrde.

Entstehende Schadensersatzanspriuche, wegen Abweisung an
einer Landesgrenze oder auf Grund polizeilicher
|dentitatsvorstellungen, kann ich gegenuber der Passbehorde
nicht geltend machen. Die Kosten fur einen neuen Ausweis
habe ich voll zu tragen.



Schutzmechanismen:
Passive Authentication

* Daten werden von Document Signing CAs
signiert (RSA 2048bit, ECDSA 224bit,
Country Signing CA 3072/256bit)

e Schutz vor Veranderung der Daten
* kein Schutz vor Kopie



Schutzmechanismen:
Basic Access Control

* Datenzugriff erst nach Authentisierung mit
Schlussel

e Schlussel wird aus MRZ berechnet (Entropie
laut BMI 56bit, Obergrenze in D)

 Auslesen der Daten erst nach Offnen des
Pal3es

e Schutz vor unbemerktem Auslesen/
Mitlauschen



Entropie im MRZ

PaBnummer: 9 Dezimalstellen
Geburtsdatum: 100 Jahre mit je 365 Tagen
Ablaufdatum: 10 Jahre mit je 365 Tagen

—> 56 bits
PalBnummer: Behordenkennzahl + laufende Nummer

- Bayr. 8752, Erl. 8912, M. 9508-13, N. 8919, R. 8596/7
(www.pruefziffernberechnung.de)

Geburtsdatum: Alter schatzbar

Ablaufdatum: Feiertage?



Schutzmechanismen:
Active Authentication

e Paf3 authentifiziert sich mit einem Private
Key (1024bit RSA)

* Public Key in EF.DG15, damit zertifiziert
* Schutz vor Kopie



weitere Schutzmechanismen

e Extended Access Control

— Ahnlich Basic Access Control, aber mit wirklich
geheimem Schlussel

— Zugriff nur fur authorisierte Terminals
* Data Encryption

- Mit geheimem Schlussel

— Zugriff nur fur authorisierte Terminals

* Beides nicht spezifiziert



Der Deutsche Weg

* Alternative Active Authentication
- ECDH
* Extended Access Control fur Fingerabdruck

- Kartenverifizierbare ECDSA-Zertifikatskette
- ECDH

* Spezifikation noch nicht abgeschlossen



Noch mehr Sicherheit

* Abschirmung: Metallgewebe in einem
Pal3deckel (AFAIK nicht in Deutschland
geplant)

* DIY-Abschirmung: Alufolie nah am Chip
einlegen, eventuell noch besser Mu-Metall



,Was passiert mit meinem ePass, falls
der Chip nicht mehr funktioniert?*

,Wenn der Chip nicht mehr funktionieren sollte,
bleibt der Reisepass weiterhin ein gultiges
Reisedokument, denn die herkbmmliche
Personenkontrolle kann weiterhin
durchgefuhrt werden.”

Werden in Zukunft Passe mit kaputtem Chip
gefalscht?



Literatur

e WWW.Icao.int
e www.icao.int/mrtd/Home/index.cfm
 www.heise.de/ct/aktuell/meldung/65898
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