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Features, die nicht jeder hat

SSL & Cyrus & Sieve

Jorg Kinzebach <joerg@duck.franken.de>
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SSL
"Secure Socket Layer"
v 3.0 seit 1995

TLS
"Transport Layer Security"
v 1.0 1996-1999

POP3|| IMAP ||HTTP ||SMTP
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Cyrus POP3/IMAP Server

der Carnegie Mellon University

= IMAP4
= POP3

= Access Control Lists

= Spool-File pro Mall

= Administration via IMAP

= Unterstitzung fur Quota auf Mailbox
= SSL/TLS

= Unterstltzung von SASL
"Simple Authentication and Security Layer"
(RFC2222)



RFC 3028 "Sieve: A Mall Filtering Language"

Filtern von Mail bei der Auslieferung an den lokalen User.

= standardisierte Filtersprache
= Regeln pro Nutzer

= durch Nutzer selbst veranderbar
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Features,
die nicht jeder hat

Anforderungen an das Mailsystem und
Losungen fur benotigte Features.
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08/15 Office
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M ail-Server

= nur lokale Clients

= "schneller" Zugriff auf Server
= Nutzer immer am gleichen PC

= geringes Mailaufkommen

®» Einfacher Malilserver mit POP3-Daemon
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Post Office Protocol Version 3
seit 1988 — Nachfolger von POP & POP2

typische POP3-Session:
= Client authentisiert sich bei POP3 Server
= Client transferiert bei Bedarf Mail von Server zu lokalem Speicher

= Client sollte nach erfolgreicher Ubertragung Mail von Server
|0schen

= Client beendet die Verbindung zum Server
= Nutzer arbeitet lokal mit den heruntergeladenen Mails

Vorteile von POP3:

= kein Filesharing Protokoll n6tig um Mail von Server auf Client zu
transferieren

= einfaches Protokoll, einfach zu implementieren
= grol3e Anzahl von Mailclients mit POP3-Unterstltzung
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Nachteile von POPS3:

nur "offline" Modus untersttzt

= die Arbeit mit Mails muf3 lokal erfolgen

= keine Veranderung der Mails auf dem Server mdglich
= potentiell grofe Downloads

= Client mul3 regelmalig nachfragen um von neuen Mails zu
erfahren

= keine zeitgleichen Zugriffe auf Mailbox von verschiedenen
Workstations
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M ail-Server

= Mailabruf von wechselnden Netzen

= Benachrichtigung Uber neue Mails

= zentrale Archivierung von Mails

= grol3e Mengen an Mails

= Mailversand von wechselnden Netzen

= Sichere Ubertragung von Kennworten und Mails (Abruf und Versand)
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Internet Mail Access Protocol
= 1986 entwickelt an der Standford University

= Message-Flags kbnnen auf Server gespeichert/geandert werden
(z.B. "read", "unread", "answered")

= "online", "offline" und "disconnected" Benutzung

« Ubertragung von Teilen einer Nachricht moglich (z.B. "nur
Header" oder bei MIME-codierten Attachements)

= paralleler Zugriff auf Mailbox von mehreren Clients
= Unterverzeichnisse auf Server
= Zugriffsrechte auf Server erlauben "sharen" von Foldern

= Suchoperationen kdnnen vom Server durchgefihnrt werden



===  Folder auf IMAP-Server
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Archivierung der Mails in Foldern auf IMAP-Server

ﬁ,l Kongress - Outlook Express i - |EI|5|
J Datei  Bearbeiten  Ansichkt  Extras  Machricht 7 |

j@,ﬂvﬁ@wﬁ%@, = = N 1

Meus E-Mail Antworken  Allen anbw...  Weiterleiten Crucken Lischen Senden/E... Adressen Suchen Entfernen  IMAP-Ordner
¥& Kongress
Ordner X | AR | Betreff | Erhalten  + | -]
|:?1§| Outlaok Express ' Peter Heinl Re: [Kongress] wer ist ab wann da? 22.11,2001 23:04
@ Lakale Crdner B matius@alchery franken... Re: [Kongress] LAM Party am Samstagabend 23.11,2001 06:46
% pond.franken.de " Jochen Schrnidt [Kongress] Hardware Fusr Kongress, 23.11,2001 07:06
E% pop-n.franken.de B Sheve Davis Re: [kongress] wer ist ab wann da? 23.11.2001 09:11
453 Posteingang (4 =" Max Riegel Re: [Kongress] Teinehmer an der LAM Parky 23.11,2001 11:06
EI@ KMF B~ Hans-Juergen Beie Re: [kongress] Re: Kongress-Metz 23.11.2001 11:51
EY Kongress (= tMichas| Behrend: e [Kongress] Re: Kongress-Metz 23.11,2001 22:11
L Support 59 Steve Davis Re: [Kongress] Teinshmer an der LAN Party 23.11.,2001 22:111 =
AT
B Team ] Yon: Michael Behrendt An: kongress@lists.franken.de
o B2 Technik Betreff: Re: [Kongress] Re: Kongress-hetz
L..5F vorstand "
-5 Privat —
Hallo,
Dn 23 Mow 2001, Hans-Juergen Beie wrote:
e T e Aa i tin ks TOTVRT T manbms s mmbict Tl bmmtbn 2 Do T crbs j
23 Machricht(en), O ungelesen @ Cnline arbeiten 4
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Probleme von IMAP4 im Vergleich zu POP3:

komplizierteres Protokoll
= von weniger Mailprogrammen unterstitzt

= wenn Mail auf dem Server archiviert wird, bendtigt dieser mehr
Festplattenkapazitat

= grof3ere Last (CPU/IO) auf Mailserver
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einfache Daemon verwenden das UNIX mbox-Format

= Bel Abruf einer einzelnen Nachricht mufl3 das komplette File mit
allen Mails nach der angefragten durchsucht werden

= Beim Loschen einer Mail mul3 nahezu das gesamte Spoolfile aller
Mails umkopiert werden

POP3/IMAP Daemon mit Maildir

= Jede Mail wird in einem einzelnen File abgelegt, daruch ist ein
geziehlter Zugriff moglich sowie Ldschen ohne Zwischenspeicher

Cyrus

= eigener Daten-Store mit Index

13
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Mail von wechselnden Orten (mobil) versenden
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= Relay Restrictions
= Erzwungene Absender-Adressen

= Security

.
o
.
.t

(e
"""
.



send mall

15

Versand von Mails tber gleichbleibend konfigurierten
Mailserver

< ldentifizierung des Clients n6tig um "Relaying” zu erlauben

= From: - Adresse <= von jedermann Falschbar
= POP before SMTP (z.B. DRAC "Dynamic Relay Authorization Control”)

POP3/IMAP Request >
Identifikation durch POP3/IMAP Protokoll ;
IP-Adresse wird mit Account assoziiert B =
IP-Adresse wird fir SMTP-Relay freigeschalten -

Mailversand mittels SMTP > Mail-Server

Absender wird anhand IP-Adresse als "authorized" erkannt

Nach Zeitintervall ohne weitere POP3-Zugriffe wird die Client-
Adresse aus Liste der erlaubten IP-Adressen geltscht

- Verknupfung von POP3/IMAP-Server mit SMTP-Server notig

- SMTP-Server erfahrt nicht den genauen Zeitpunkt, zu dem die bisher
dem Account zugehdrige IP-Adresse an einen neuen User vergeben
wird.



- 4=  gond mall

= SMTP AUTH

= RFC 2554 ("SMTP Service Extension for Authentication")
basiert auf SASL

= Server signalisiert dem Client dal3 er Authentisierung
unterstltzen wirde

= Client sendet optional die Identifikationsdaten

o pup-nlrankende Eigenschalben 3 1ix)
Abgerner  Sever |Verbindung | Sicheihet | Ervsiart | e |
Eermimiomabioran
Mer Poateirgangssere: il sn W Carvm

Fost=ngang IMAFE ||:ln|:-l1 franker de

Poslasmpeng [SRITF] |r||£l.-||ll.a|+er'||:g

Posergangssane
Konloname: |'1 Chpopiey
Ew | ..... -
¥ Kemmyer spechem | __— SMTP-Auth bei Outlook-Express

™ trmekimg dech geschats Kerrsmit-Aufenllineursg
Podtsmgangsserae /

¥ Serser erlmdert Authentifizeing Erntelurgen |

ETE ===
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&  Gcherheit

= sicherer Empfang von Mails

= sicherer Versand von Mails

= Bel Uber das Intranet versandten Mails ist die Firmen-interne
Ubertragung "sicher".

= Mitarbeiter mit externem Zugang verschicken hingegen tber
unsicheres Medium



Mailabruf

= Vorschalten eines SSL-Wrappers

SSL

-

clear

POP3

IMAP

Server

= [ntegration von SSL in das Server-Programm

SSL

18

SPOP3

SIMAP

Server
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==  Gicheres Versenden

Mailversand via SMTP und TLS

RFC 2487
"SMTP Service Extension for Secure SMTP over TLS"

= Server signalisiert dem Client die Bereitschaft tber TLS zu
kommunizieren

= Client muld TLS Handshake anfordern

= Verschlisselung der gesamten Kommunikation zwischen
Client und Server
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Mailfilterung auf Server fur Nutzer

= automatisches Entfernen von nervigen Status-Mails
= selektive Mailweiterleitung

= automatisierte Verteilung von Mails in Ordner

Sieve-Filter

» Aufgrund von

= From

= To

= Subject

= Grol3e der Mall

= pbeliebige Eintrage im Mail-Header
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Seve

» Ergebnisse von Filtern
= [gnorieren

= Zurickweisen

= Weiterleiten

= Abspeichern
= [n Ordner abspeichern



==& Geye

Beispiel Sieve-Skript:

require ["fileinto"];

22

| f allof (header

.contains "subject" "urgent") {

redirect "joerg@ 250. de";

}

| f allof (header

.contains "subject" "kongress") {

fileinto "1 NBOX. KNF. Kongress";

}

el sif allof (header :contains "subject" "[tc]") {
fileinto "1 NBOX. KNF. Techni k" ;

el sif allof (header :contains "subject" "ADV.") {

}

di scard ;
}
el se {

keep;

}
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Webfrontend zur Verwaltung von Filter-Regeln: WebSieve

a Mail Account Management for "duckpoptest” on pop-n.franken.de - Microsoft Internet Explorer o S - |EI|5|

J Datei  Bearbeiten  Ansicht Eaworiten Exkras 7 ﬁ
J s zurick + = - () i | @ suchen (G Favoriten £ 4verlauf ||%, =h

JF'-EILESSE @ https: j v, Franken, defsievefindex. pl j JLinks b

Viewing Rules for: duckpoptest

|[Ru|e#] Priority - Status | Current Rules

- [IF all of Fieldis): "Subject’ contains ‘kongress’
‘['3'] [t |ENABLED x| |THEN File Into 'INBOX.KNF.Kongress'

New Rule Entry for user: duckpoptest

[Rule#] Priarity - Status Newt Rule Entry (s * or 7 for wildcards) [ Copy Only? save Changes

[1]|2 |ENAEELED j 1|:|a|||:|f j field(s): 'from' contains |

'to' contains | o

'subject’ contains |[t|:]

THEN & File Into [INBOX KNF Technik =] (Mail Folder)
© RedirectTo | (Email Address)
" Reply with -]
;l (Text Message)
" Reject =]
;I (Text Message)
" Discard

sawve Changes

3 I_ E 4 Internet

a




e stemubersicht

SMTP

SMTP-Auth
Plan/TLS

POP3

IMAP
PIain/SSL/TL!

HTTPS >
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@ Routing-Lookup

MTA: Postfix

SN

Mail-Auslieferung
(SiEVE |4

Relay

POP3/IMAP: Cyrus
[sast —

Administration

f Webfrontend:

apache,websieve,

versch. Perl-Skripte ) [
\WebMaiIer

\A A 4

User-Database:
OpenLDAP
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Clients

Clients fur Zugriff auf IMAP4-Server via SSL

Microsoft Outlook Express 5.X
= Netscape Communicator 4.X
= Eudora 5.X

= Mulberry

= Communigate

= Pine

= mutt
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> Mobiler Zugang zu Malil

= keine Anpassung der Maileinstellungen bei Netz oder Dialup-
Providerwechsel

> Sicherer Zugang zu Mall

« Keine Ubertragung von Kenntwortern im Klartext
= Sicherheit vor Sniffer beim Abruf von Mails
= "Interne" Mails auch von auf3en Sicher einlieferbar

> Archivierung

= Mailarchiv von tberall aus zugreifbar

= Automatisierte Sortierung in Unterordner
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IMAP Allgemein

= http://www.imap.org/
Cyrus

= http://asg.web.cmu.edu/cyrus/
Sieve

= http://lwww.ietf.org/rfc/rfc3028.txt (Sieve: A Mail Filtering Language)

= http://www.cyrusoft.com/sieve/

= http://sourceforge.net/projects/websieve
Authentication

= http://mail.cc.umanitoba.ca/drac/ (POP before SMTP)

= http://www.ietf.org/rfc/rfc2554.txt (SMTP Service Extension for Authentication)
SSL/TLS

= http://www.ietf.org/rfc/rfc2246.txt (TLS)

= http://lwww.ietf.org/rfc/rfc2487.txt (SMTP Service Extension for Secure SMTP over TLS)
SASL

= http://www.ietf.org/rfc/rfc2222.txt (Simple Authentication and Security Layer)

= http://asg.web.cmu.edu/sasl/


http://asg.web.cmu.edu/cyrus/
http://www.ietf.org/rfc/rfc3028.txt
http://www.cyrusoft.com/sieve/
http://sourceforge.net/projects/websieve
http://mail.cc.umanitoba.ca/drac/
http://www.ietf.org/rfc/rfc2554.txt
http//www.ietf.org/rfc/rfc2246.txt
http://www.ietf.org/rfc/rfc2487.txt
http://www.ietf.org/rfc/rfc2222.txt
http://asg.web.cmu.edu/sasl/

==& SY & Cyrus& Seve
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Happy mailing!
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