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Public Key Cryptogre

 Schlissel existieren immer
O Privater Schlussel (private k
O Offentlischer Schltissel (pt

A Verschlisseln mit €
EntschlUsseln mit pri

1 Unterschreiben mit private
mit offentlichem Schllssel



Problematik be der F
Cryptography

[67 A9 01 BC 89 EE 47 82 6
Dieser Schlissel gehohrt George Orwell

3 Vorteil gegeniiber smmiicher =
Verschlisselung: Keine geheime Ubermittl un

von SchlUsseln nétig.

1 Problem: Der offentliche Schltiss |
zweifelsfrei dem Elgentum '




Schlusselzertifikate

[67 A9 01 BC 89 EE 47 82 6F

Dieser Schltissel gehohrt George Orwe
[Die Angaben in diesem Schltissel sm
Blair] :

4 Ein Zertifikat bestati

d Esist mit dem Schii
unterschrieben. '




Schiiissdlzertifikate (2

[67 A9 01 BC 89 EE 47 82 6F

Dieser Schlissel gehort George Orwell
[Die Angaben in diesem Schllissel sind

[82 62 A8 00 FO 37 55 C8
Dieser Schllssel gehort Eric Arthur Bla

lissel, mit dem des
W|rkI|c [e

d Problem: Gehort der
Zertifikat unterzeichnet |
ausstellenden Person?

hl



Modell 1: Web of trt
Vertrauens)

d Das normale PGP-M odell
0 Jeder zertifiziert 1 Zertifil
- Ursprung ist man sel




Web of trust: Netzst



Web of trust: Vor-/Na
d Vortale:

O Von keiner einzelnen Organi
O Benutzer kann entscheiden, w

3 Nachteile: &

O Eventudl kein Zertlfllz'gspfad Zum
Kommunikati onspartner vorhanden.

O Benutzer mufl selbst Arbelt Investiere
zertifizieren, Schlusseln Vertrauen z

O Vertrauenswirdigkeit unbekar
eigentlich nicht abschétzbar.



Modell 2: Zertifizieru
(Certification Authol

d Normales Modell ftr X.50€
SigG).
d Der Ursprung ist hier e eF
Anwender - oder di ftware (vgl. in Browser
eingebaute CAs) - flr vertrauenswrdig erklarer

- & 5:'-

"



CAs. Baumstruktur



CAs: Vor-/ Nachteile

d Vortale:

O Weniger Arbeit fir den Anv
O Zertifikatswege leichter

..... )
L}

.......

O Bekannte Zertifizierungsrict
3 Nachteile: _ __
O Starre Struktur. B i
O Von zentralen Instanzen abH L
O Fest im Browser eingebauit =



!

= &

PGP meets CASs

d Um auch unter PGP die Va

ZzU konnen wurden CAs f
-

dzB.:

O Cc't-CA
O DFN-CA _
O KNF-CA (ehem. IN-CA

oy



Parallelbetrieb von \
und CA



Vor-/Nachteile der zu:

4 Vortelle:
O Definierte Zertifizierungsric
O Verknlpfung auch von nic

Personen. g
O Nicht von zentralen Instanzen abhangig, dadas .""o
of Trust weiterhin vor It el
1 Nachteile: - o

O Zertifikatsverwaltung ist fur
nicht so einfach wie bal X.5009.



KNF-CA

3 Urspriinglich in die Zertifi:
Individual Network e.V

A Seit der Auflosur
CA. |



KNF-CA: Zertifizier
(Policy)
2 Identifikation:

O Personliches Treffen, Verifik
oder Passes ik

O Bel gut bekannten Personen ernativ auc
Verifikation per Telefon

0 Schltissel der KNF-CA:
> Schiiissellange mind. 1536hit (1.5kbit)
O Getrennte Schltssel fur Signatt un
O Begrenzte Gultigkeit (max. 2 Ja



KNF-CA: Zertifizier
(2)

d Sicherheitsanforderungen:

O Schlussel auf einem Wechsel
Chipkarten, ...), der nur bel Ve
mit dem CA-Rechner Ist. w._.

O CA-Rechner unvernetzt. Einzige Moglichkeit zum
Datenaustausch ist die Floppy.

O Regelmaliiges Backup und Uberprufung de Int
der Software (tripwire). -

O Protokollierung der Vorgange



KNF-CA: PGP2

d FUr den Betrieb einer CA fe
wichtige Funktionen:

O Gliltigkeitszeitraume von .
O Widerruf von Schitissel zertifikaten. K
O Separate Schliissel fir Signatur und Verschltisselul

1 Erweiterung von PGP um diese Funktionen:
PGP 2.6.3In



KNF-CA: GnuPG

d GnuPG unterstiitzt alle fur ¢
Funktionalitat.

1 Wegen der c
El Gamal -Schluissel verwendet 1

A Sollte Aufgrund der Kopatibilitét mit Open _-%'E?:?
auch mit PGP5/6/7 funktionieren.

£



KNF-CA: X.509

A Bisher im Testbetrieb.

J Testschlussal fur wwws.fr
n.franken.de, shell#an

Q Ungeklarte Fragen: " """
O Unterstiitzung von Sck :: 51 Ianger als 1024bit’
O Widerruf von Schlussaln® -Zf . i ==+:

O SchllUsselerzeugung beim An

N
‘l’.‘f



Waeaterfuhrende I nfo

d KNF-CA: | en.de/crypt/inca.html

1 c't-CA: el e.de/ct/papCA/

J DFN-CA: W .cert.dfn.de/df npcal

1 GnuPG: MW .QNUPQLOIC |
B 0

d PGP2: ena.de/pub/mitarb/iutz/cryp 5
software/pgp/pgp263i By =,

3 Crypto-Mirror:

lcrypt/mirror/
=



Schiltssal der KNF-CA

J PGP2: 2048/3E826309 "CA des Kommu
<ca@franken.de> (SIGN EXPIRE:2001
D198 BD 1F COFC A6 4C A4 12 A6

(J PGP2: 2048/B3EOEA 79 "CA des Ko
<ca@franken.de> (ENCR EXPIRE:200
9219 8B EB A1l F6 EB 83 8F 7050 7 .

1 GnuPG: 2048G/1041DD34 "CA des Kommunikationsnetz Franken
eV. (CERTIFICATION KEY 2001) < >" FP = E9B7
CCD7 5D60 D183 F654 92CF B7DB 966D 1041 DD34

) GnuPG: 2048G/BIC058A4 "CA des Kommunikationsnetz Franken
eV. (COMMUNICATION KEY 2001) <~ i - -1 >" FP=
13AC 05CF 3D31 2F98 C309 333E 9A2B 7C







