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Was bietet PGP

PGP bietet unter Zuhilfenahme von Public Key Kryptographie:

Verschliisselung von Daten.

Digitale Unterschriften unter Dokumenten sog. digitale Signaturen zum Her-
kunftsnachweis und zur Verhinderung von Falschungen.




Das Schliisselproblem

Arbeitsweise symetrischer Verschliisselungsverfahren:

Verschliisseln /Entschliisseln

Plaintext Cyphertext ) Plaintext
Verschllsselung P Entschllsselung

Schidssel Schidssel

,Normale®, symetrische Verschliisselungsverfahren (wie z.B. DES, IDEA, Blow-
fish. . . ) benutzen nur einen Schliissel zum Ver- und Entschliisseln.

Wie wird nun der Schliissel zum Partner transferiert, so daBB er nur dem Partner
bekannt wird?
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Public Key Kryptographie (1)

Public Key Kryptographie arbeitet mit zwei Schliisseln:

* Einem Public Key der veroffentlicht wird
* Einem Secret Key den nur die verschliisselnde Partei besitzt

Verschlisseln:

Plaintext Cyphertext ) Plaintext
Verschilsselung L Entschllsselung

FublicH &y des Secretey des
Empfangers Empfangers

PGP — Intro (© Bernd Haberstumpf 14. November 2000



Public Key Kryptographie (2)

Signieren:

Flaintext

Information
Secretd ey des Senders, Publicd ey des Senders
Senderinform ationen

Die digitale Signatur enthilt eine Checksumme (One-Way Hash) der signierten
Daten, Informationen iiber den Signierer (Name, EMail) und eine Erstelldatum.

Diese Daten konnen nur mit dem richtigen Public Key entschliisselt werden.

Mit Hilfe der Checksumme kann die Authentizitat der signierten Daten sicher-
gestellt werden.

Der Signierer ist die Person, die den passenden Secret Key besitzt.
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Erzeugen eines Schliissels mit PGP (1)

Der Schliissels enthalt Name und Email-Adresse des Schliisselbesitzers. Diese
bilden die UserlD.

Key Generation Wizard ¢ |

What narme and email address should be aszociated with thig key
pair’?

By lizting your name and email addrezs here, you let pour
cormespondents know that the key they are uzing belongs o pou.

Full name:

K.arl Heinz Mustermann

Email addreszz:

muzter@matn, de

£ Zurlick Abbrechen




Erzeugen eines Schliissels mit PGP (2)

PGP ab Version 5 unterstiitzt zwei zueinander inkompatible Schliisselformate:

* Diffie Hellman/DSS mit einermn DSS (Digital Signing Standard) Signingkey und einen
ElGamal Verschliisselungskey.

* und das alte RSA-Format der Version 2.

Key Generation Wizard ¢ |

generate’? IF pou
e a Diffie-Hellman

he “old-ztyle" PG ozt new uzers of PGF will be
g a Diffie-Hellman

IF pou'd like more infarmation on the differerices between the bwo

£ Zurlick Abbrechen




Erzeugen eines Schliissels mit PGP (3)

Schliissel mit > 1024 bits gelten momentan als sehr sicher.

Je langer der Schiissel, desto schwerer zu knacken und um so groBer der Aufwand der Ver-
schliisselung.

K.ey Generation Wizard [ |

For most applications, 10

K.ey Pair Size




Erzeugen eines Schliissels mit PGP (4)

Der Secret Key wird mit einer Passphrase (Passwort) vor MiBbrauch geschiitzt.

Die Passphrase sollte lang sein damit sie schwer zu erraten ist.

Kep Generation Wizard

haracterz long and should

[+ Hide Typing

< Zurlick




Der Keyring (1)

Zur Verschliisselung wird der Schliissel des Empfangers benctig. PGP verwaltet Schliissel in
einem sog. Keyring.
Auch der eigene Schliissel wird in diesem Keyring verwaltet.
PGP besitzt einen Public Keyring und einen Secret Keyring.
+7 PGPk : -
S d_:“' : F— E " Der eigene Schilussel =2l
File Edit “iew FEews Server Groupz Help Die L ID des Schliissels
=l Ay e = Signaturen am Schliissel
'-g Karl Heinz Mustermant <ruster@marnn, des ‘#‘ Freee  2048/1024  DHADSS key pair
== Farl Heinz Mustermann <musterf@man, des Hzer D
...-""_,, k.arl Heinz Mustermann <musteri@mann. des D055 exportable signature
F1%= FKay Pruefer <caponef®cap. sub.ong: RS54 public key
-IE K.ay Pruefer <c sub.org: Uzer D
EHE I'i.a_lrl Fruefer <mai v Lhi-leipzig. des Uzer D
? dfh-furbwangen. des 54 exportable signature
.-'-ul:n.n:nrg::- S0 expartable signature
szed K 1 1024 RS54 public key
IE Lazze.J. |'||||:| L” ||||:|"'Jllr|||r||-' na zer D
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Der Keyring (2)

Die einzelnen Schliissel konnen im Detail betrachtet werden.

Zur ldentifizierung des Schliissels werden Schliissellange und Fingerprint bendtigt.

Gereral | Subkeys |

D |n>:5|:m3399 =

: |DH£DSS

Size : |2n4ex1 024

Created : |'| E.10.00
Expires : |Never
Cipher : |E.-’-‘-.ST

¥ | Enatled

Change Pazszphraze ..

e TSR Lt 4 I 1 i R e A | s i N s i

11F2 85FE E3BS 7152 A357 4734 4534 2405 SCEA 3539




Der PGP Public Key

Soll der Public Key verschickt werden werden, so muB er zuerst exportiert werden.
Der Schliissel wird im ASCll-Format (Base64-Encoding) weitergereicht.

Ein exportierter Schliissel hat folgendes Aussehen:

Type Bits/KeyID Date User ID
pub 1024/6969FA2D 2000/10/23 Karl Heinz Mustermann <muster@mann.de>




Signieren mit Eudora

Die meisten Email Programme besitzten PGP Unterstiitzung.

Signaturen werden ASCII codiert im Base64 Format an die Mail angehangt.

Dt | 8| @ B 2| | 8| 59|

i
=&

0: musti@poldi franken. de Si

- arl Moz Mustarmanm <mus .____‘____%I.'Ii!_E_!t: n und Verschliisseln
: Karl Heinz Mustermann <must@poldifranken. dex
Subject: Signieren und Yerschlisseln
Cc:
Bec:

Attached:

PGP Enter Pazsphrase for Selected Key

Beim Signieren wird nach der Passphrase gefragt. Beim Verschliisseln muB8 der Schliissel des
Empfangers aus dem Keyring ausgewahlt werden.
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Signieren

Die Signatur wird dem Text angehdngt. Die Signatur kann auch vom Text getrennt werden

(detatched Signature).
Die Signatur wird von PGP in BEGIN PGP SIGNED MESSAGE/END PGP SIGNATURE eingefasst.

Sie kann auch als Attachement vorliegen.

Mail mit Signatur:

Hallo,




Signatur iiberpriifen (1)

835 HI200
To: must@@poldifranken. de
Fraom: karl Heinz Mustermann <must@@poaldi.franken.de=
subject: Signiert

BEGIN PGP SIGNED MESSAG E(“"/

Hash: SHA1

Mail ist signiert

|a:f e 3 Wart ez st
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Signatur iiberpriifen (2)

WS Eudur:l Jarsion 5.0

[LﬁH LJHH 23 Qe JUUU,J|¢¢LZS H AL
To: mu

' 'puldl.’rrﬂnl-..un.du
atl Heinz Mustermann <must@poldi.franken. dex=
Subject: Signiert Signatur ist OK
Signiert von Karl Heinz Musterman

i F'IﬂF' '-||1r|1tun4 -’Htu . good
=TS stermann <must@poldifranken.de>

".]II I_II_I '._' :

B ) [=1] Karl Heinz Mu:te...

PGP -
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Schiliissel invalidieren (1)

+7 PGPkeys —Tol=]

File Edt “iew Keys Server [Groups Revoke KE}I’

[r
Lo

= Sven Martinek <Sven Martinek @mailboxz. tu-dresden. des i 1 2048 RS54 public key

F %= Thomas Fische iertiEmi. uni-erlangen. des - 1 1024 RS54 public key

F %% Torsten Bauer <torsteni@handshake. de: O /] 1024 R4 public key
'-g Traitor <tratori@esyil. coms 4 e 2048/1024  DHADSS key pair

E}E Traitor <traitorf@ewil. corn: i Uzer D
L Tr:IIh i < braitor{@ewil. conn ] Hulu

rang@nal. cams i 1 409641024 DH/ public key
(B pgp. Com? i 1 400011024 DHADSS public key

Soll ein Schliissel nicht mehr eingesetzt werden oder wurde er korrumpiert, so
kann er invalidiert (das sog. Keyrevoking) werden.

PGP -
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Schiliissel invalidieren (2)

Der Schliissel wird als revoked markiert. Er kann nicht mehr reaktiviert werden.

Der orginale Schliissel muB auf allen Keyservern durch den revoked—markierten ersetzt werden.

+7 PGPkeys =1 E3
File  Edit

e 4 Tl O [ o
& .r':.-.'_jﬁ’l w A o S| L=

Wiew Keys Semver Groups  Help

%= Sven Martinek <Swven b 2043 RS5A public key
%= Thomas Fisc > 1024 RS5& public key
%= Torster Dauer <tarsteni@handzhake. des 1024 RS& public key

. e

= '3§ b 20481024 Revoked DH/DSS key pa

E}E Traitor <trator@eyil. conms Hzer D
iy Traibar <traitarf

¥ -'-1-|:|E|E;."I1 |:|.j-'-1- 1H. ) |I_J|:||i|:: I-::_Ee_lrl
s Lprce@p 4000024 IH/DSS public key
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PGP Public—Keyserver

Public Keys bekommt man im Internet von sog. PGP Public—Keyservern.

Keyserver sind per Web, Email oder LDAP zu erreichen.

Kleine Auswahl an Keyservern:




Das Schliisselproblem bei PGP

Public Keys werden iliber Keyserver oder per Email verteilt.
Schliissel mit beliebigen UserlDs kénnen von jedem erzeugt werden.

Wie kann ich einen Public Key einer Person zuordnen? Wie kann ich sichergehen,
daB ein Schliissel nicht gefaltscht wurde?




Das Web of Trust

Woher weiB ich, daB der Public Key nicht gefalscht wurde:

1. Von dem Schliisselbesitzers personlich erhalten
2. Von vertrauenswiirdiger Person bestatigt

Eine Bestatigung geschieht durch das Signieren eines Public Keys:

hat signier

kgl,haﬂ
o
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Schiliissel signieren (1)

+% PGPkeys =1 E3
File Edit “iew Eeyps Server Groups Help

@A LT e B E Signing des Keys von Kay Pruefer

-

-

= '-'-g K.arl Heinz Mustermann <rmusten@mann. des @ EEEmsm 20481024 DH/DSS key pair
== Karl Heinz Mustermann <muster@mant. d :» i Uzer D
: ...-"'_., K.arl Heinz Muzstermann <musteri@r ann. des D55 exportable signature

A %= ENETEE {capnne@cap sub.orgy ¢ L RS54 public key

. [=] K.ay Pruefer <capo sub.org: Uzer D

= =1 FK.ay Pruefer <maid uni-leipzig.des Uzer D
l-*"-p Mirko Dziadzka <dziadzka@ih-furbwangen. des S8 exportable signature
&%, Kay Pruefer <capone@cap.sub.orgs 154 exportable signature
= .J. K.olb < LIEolb@online. no 2 1 1024 F 2, |:|IJ|:I|II ke
alb < " Uszer D
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Schliissel signieren (2)

Bei der Schliisselsignatur kann das Vertrauen in den Schliissel angegeben werden:
* Exportable: Der Schliisselinhaber wurde iiberpriift. Auch andere konnen sich auf die Wertung

verlassen.

* Trusted Introducer: Man vertraut dem Schliisselinhaber soweit, daB er nur iiberpriifte
Schliissel unterschreibt. Von ihm unterschriebene Schliissel wertet man als vertrauenswiirdig.

F.eviUgzer Mame

Fingerprint

F=1 K ay Pruefer <caponet@cap.sub.ongs

Jd

DF45 FEBA B1FD ES7YC ESDO DAR4 1AC4 ADDE

— Signature Type
& Mon-E=portable

{:;;* o

# b eta-lntroducer Mon-Esportable

d'.., ™ Trusted Introducer E xportable

E =piration

(* hever
" Date:  [2210.01 j

Clomain restriction ;




Signingparties
Auf Kongressen besteht die Moglichkeit Public Keys von Angesicht zu Angesicht
zu tauschen.
Am Kongress werden nur die Fingerprints getauscht.

Fiir eine Signingparty muBB man mitbringen:

1. Personalauswels




CA (Certification Authority)

Eine CA ist eine Institution, die Schliissel nach strengen Richtlinien unterschreibt.

Die Richtlinien konnen offentlich eingesehen werden.

Dadurch ist es moglich, den Signaturen einer CA groBeres Vertrauen zu schenken
als Signaturen anderer Leute.




PGP Versionen und Plugins

PGP gibt es in drei Varianten. PGP2, PGP5 und GnuPG. PGP5 kann mit PGP2
Schliisseln arbeiten. GnuPG ist weitestgehend kompatibel zu PGP5.

PGP—-Unterstiitzung wird fiir die gebrauchlichsten Emailprogramme angeboten:
mutt (Unix), Pine (Unix), Netscape (Unix/Windows), Eudora (Windows), Out-
look (Windows), Lotus Notes (Windows).




Software und Literatur

PGP: Pretty Good Privacy von Simon Garfinkel, O'Reilly & Associates, Inc.,
1995

The International PGP Homepage http://www.pgpi.org

PGP fiir die USA http://www.pgp.com




